
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	Journal of the KNST - Vol. 9, No. 2, pp.531-539
        

        
          	ISSN: 2635-4926			
					(Print)
				
        

        
          	Print  publication date  30 Jun 2026

        

        
          	Received  28 May 2026
Revised  09 Jun 2026
Accepted  27 Jun 2026

        

        
          	
            NAVYS_2026_v9n2_531

            DOI: 
            https://doi.org/10.31818/JKNST.2026.6.9.2.531
          
        

        
          	
            미래 함정 환경을 고려한 함정 통합 사이버방호체계 설계 방안 연구
          
        

        
          	
            Jung-Sik Lee1, * ; Ji-Won Ock2 ; Sung-Mo Koo3 ; In-Sung Han3


          
        

        
          	1Senior principal researcher, 3rd R&D Institute, Agency for Defense Development

        

        
          	
        

        
          	2Researcher, 3rd R&D Institute, Agency for Defense Development

        

        
          	
        

        
          	3Principal researcher, 3rd R&D Institute, Agency for Defense Development

        

        
          	
        

        
          	
            A Study on the Design of an Integrated Cyber Defense System for Future Naval Vessel Environments
          
        

        
          	
            이정식1, * ; 옥지원2 ; 구성모3 ; 한인성3


          
        

        
          	
        

        
          	1국방과학연구소 제3기술연구원 수석연구원

        

        
          	
        

        
          	2국방과학연구소 제3기술연구원 연구원

        

        
          	
        

        
          	3국방과학연구소 제3기술연구원 책임연구원

        

        
          	
            Correspondence to: *Jung-Sik Lee Tel: +82-2-3400-2687 Fax: +82-2-403-3512 E-mail:  godsider@add.re.kr
          
        

        
          	
Ⓒ 2026 Korea Society for Naval Science & Technology

        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          본 논문에서는 미래 함정 통합 사이버방호체계 설계 방안을 제안한다. 미래 함정 환경은 무인화·자동화로 네트워크는 통합되고 사이버 담당 인력은 줄어드는 등 사이버 대응환경이 악화되는 것을 고려하여 통합 사이버 방호 및 계층적 사이버 대응을 위한 설계를 수행하였다. 향후 미래 함정의 사이버 방호체계를 계획할때 참고로 활용할 수 있다.

        

        
          
            초록
          
        

        
          This paper proposes a design framework for an integrated cyber defense system intended for future naval vessels. Considering the deteriorating cyber environment—characterized by integrated networks resulting from unmanned automation and a simultaneous decrease in dedicated cybersecurity personnel—this study implements a design for integrated cyber protection and hierarchical cyber response. This research can serve as a key reference for planning cyber defense architectures for future naval ships.
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