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            Abstract
          
        

        
          FPGA(Field Programmable Gate Array)는 하드웨어 및 소프트웨어의 장점을 가진 필드 프로그래밍과 재구성이 가능한 집적회로이다. 따라서 FPGA는 개발시간이 짧으며, 오류의 재수정이 가능하고, 초기 개발비가 저렴하다는 장점이 존재한다. 이러한 장점을 가진 FPGA는 임베디드 시스템 설계에서 중요하게 여겨지고 있으며, 오늘날 FPGA는 군사 시스템, 무기체계, 항공 우주 등에서 사용되고 있다. FPGA의 설계는 하드웨어 제조사, 서드파티 IP(intellectual property) 제공자, 위탁(outsourcing) 업체 등과 함께 이루어진다. 여러 경로를 통하여 설계가 진행되기 때문에 FPGA 기반 임베디드 시스템 생태계에서는 각 절차마다 악의적인 목적을 가진 공격자가 HT를 삽입할 가능성이 존재한다. 본 논문에서는 FPGA 기반 임베디드 시스템을 대상으로 이루어지는 보안 위협을 식별하고 동향을 분석해보고자 한다.

        

        
          
            초록
          
        

        
          Field programmable gate array (FPGA) is field-programmable and reconfigurable integrated circuits, aiming at both hardware and software advantages. Therefore, the FPGA has the advantages that the development time is short, errors can be corrected, and the initial development cost is low. FPGAs with these advantages are considered important in embedded system design, and are used in various fields such as military systems, weapon systems, and aerospace. FPGA based embedded systems are designed with hardware manufacturers, third-party IP (intellectual property) providers, and outsourcing companies. Since multiple parties cooperate in the development, there is a possibility that a malicious attacker in an arbitrary party could inject the hardware trojan. In this paper, we identified and analyzed security threats targeting FPGA-based embedded systems.
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