
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	Journal of the KNST - Vol. 8, No. 2, pp.260-266
        

        
          	ISSN: 2635-4926			
					(Print)
				
        

        
          	Print  publication date  30 Jun 2025

        

        
          	Received  21 May 2025
Revised  30 May 2025
Accepted  21 Jun 2025

        

        
          	
            NAVYS_2025_v8n2_260

            DOI: 
            https://doi.org/10.31818/JKNST.2025.6.8.2.260
          
        

        
          	
            해양 전투체계 장비 내 다중연결 장치 펌웨어 업데이트를 위한 연구
          
        

        
          	
            Hyung-Ju Cha1, * ; Da-Un Hong2 ; Geun-Hui Kim2


          
        

        
          	1Engineer, Naval R&D Center, Hanwha Systems

        

        
          	
        

        
          	2Junior Engineer, Naval R&D Center, Hanwha Systems

        

        
          	
        

        
          	
            Research on Firmware Update for Multiple-connect Devices in Naval Combat System Equipment
          
        

        
          	
            차형주1, * ; 홍다운2 ; 김근희2


          
        

        
          	
        

        
          	1한화시스템 해양연구소 선임연구원

        

        
          	
        

        
          	2한화시스템 해양연구소 연구원

        

        
          	
            Correspondence to: *Huung-Ju Cha E-mail:  hyungju91@hanwha.com
          
        

        
          	
Ⓒ 2025 Korea Society for Naval Science & Technology

        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          본 연구는 해양 전투체계 장비 내 다중연결 장치의 펌웨어 업데이트를 위한 효율적인 방법론을 제시하고자 한다. 해양 전투체계 장비는 상태정보 감시 및 장치 제어를 위한 여러 장치 간 통신이 연결되어 있고, 각 장치는 펌웨어가 장입된 마이크로컨트롤러가 내장되어 있다. 장치 대다수는 펌웨어를 업데이트하기 위하여 장치마다 물리적으로 연결 후 업데이트해야 한다. 이 과정에서 물리적 연결의 불편함, 보안 및 형상 관리 등 여러 문제가 발생한다. 이를 개선하기 위하여 본 논문에서는 장치 하나의 연결로 다수 장치의 펌웨어 업데이트 방안을 제안하며, 접근 보안 및 형상 관리 방법을 모색한다. 결과적으로 해양 전투체계 장비의 연결구조를 분석 및 시험용 보드로 모사하여 다수 장치의 펌웨어 업데이트 가능 여부를 검증하였다.

        

        
          
            초록
          
        

        
          This study proposes an efficient method or firmware updates of multiple connected devices within Naval Combat System. These systems consist of interconnected devices for status monitoring and control, each embedded with a micro-controller unit(MCU). Most firmware updates require individual physical connections, causing challenges in accessibility, security, and configuration management. To improve this, a method enabling multiple devices updates through a single connection is proposed, along with secure access and configuration control strategies. The approach is validated by simulating the system’s network on an evaluation board.
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