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            Abstract
          
        

        
          본 논문은 주파수 호핑(frequency hopping)을 통해 생존성을 높인 드론 스웜(drone swarm) 위협에 대응하기 위해, 심층 강화학습(DQN) 기반의 적응형 정밀 재밍(adaptive surgical jamming) 전략을 제안한다. 2.4 GHz 대역에서 운용되는 50대의 드론 환경을 모델링하고, 에이전트가 재밍 주파수와 전력뿐만 아니라 재밍 모드(정밀/광역)를 상황에 맞춰 동적으로 결정하도록 학습시켰다. 시뮬레이션 결과, 제안된 기법은 목표 주파수를 국소적으로 타격하는 정밀성을 바탕으로 1.8 J/dB의 우수한 에너지 효율성을 달성하였다. 이는 기존의 광대역 재밍(barrage jamming, 2.9 J/dB) 및 Q-learning(2.3 J/dB) 방식 대비 전력 소모를 획기적으로 줄이면서도 드론 통신망을 효과적으로 무력화할 수 있음을 입증한다.

        

        
          
            초록
          
        

        
          This paper proposes an Adaptive Surgical Jamming Strategy based on Deep Q-Networks (DQN) to effectively counter drone swarm threats that employ frequency hopping techniques for survivability. We modeled a dynamic RF environment featuring 50 drones operating within the 2.4 GHz - 2.5 GHz band , where the intelligent agent learns to optimize jamming frequency, power levels, and modes (surgical vs. barrage). Simulation results demonstrate that the proposed DQN-based method achieves superior energy efficiency of 1.8 J/dB by precisely engaging targets. This performance significantly outperforms conventional Barrage Jamming (2.9 J/dB) and standard Q-learning (2.3 J/dB) approaches, proving the strategy's capability to neutralize hostile communication networks while minimizing power consumption.
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