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Abstract 

본 논문에서는 정보작전과 사이버·전자전 관계, 
사이버 및 전자전의 상호비교, 한국군의 사이버 및 
전자전 작전통제, 전략·작전·전술제대의 의사결정 수준을 
확인하였다. 또한, 사이버· 전자전 의사결정 절차를 
검토하였고, 해상에서의 사이버·전자전 통합 의사결정 
모델을 제시하고 개선방안을 제시하였다. 해상 환경의 
특수성을 이해하고 상호 밀접한 연관성을 가진 
사이버· 전자전 통합형 모델의 발전이 필요한 상황에서 
본 연구에서 검토된 내용을 참고하여 실제 작전업무 
수행 간 통합적인 사이버·전자전 의사결정 진행이 된다면 
효과적인 해상작전 시행에 도움이 될 것으로 기대된다.

In this paper, I have identified the level of decision-making 
between information operations, cyber and electronic 
warfare relations, and operational control of the ‘strategic, 
operational, and tactical level.’ In addition, cyber and 
electronic warfare decision-making procedures were 
reviewed and presented. It is expected that it will be 
helpful to implement effective navy operations 
if integrated cyber and electronic warfare 
decision-making between actual operational operations 
is carried out in a situation where development of 
integrated cyber and electronic warfare models is needed.
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1. 서론

올해 4월경 미 의회 청문회에 참석한 제임스 디킨슨 미 우주사령관이 
언급한 내용을 살펴보면 미군에서 전략적인 판단의 한 요소로 사이버공
격과 전자전 등의 위협을 중요하게 생각하고 있음을 알 수 있다. 디킨슨 
사령관은 청문회에 제출한 서면자료에서 북한과 이란이 사이버공격과 
전파방해, 전자전 등으로 우주상 위협을 계속해서 키우고 있으며, 이와 
더불어 장거리미사일 발사 시스템 개발 능력을 병행해서 개선하고 있음
을 언급하였다[1].

작년 8월에도 미 육군에서 북한의 전술단위 군사력을 평가한 보고서 
내용에 전자정보전(EIW, electronic intelligence warfare)이 언급되어 
있다. 해당 내용을 통해 북한의 사이버 전력을 포함한 전자정보전 역량
은 전술 단위 이상에서 수행되지만 전투 작전과 연계를 통해 총 11종류의
전자정보전을 전선에서 운용할 수 있다는 것을 알 수 있다[2].

미군의 경우에도 2013년 2월 북한의 3차 핵실험 이후 사이버공격, 전자
기파 공격 등으로 적 지휘부, 미사일통제 컴퓨터, 센서, 통신망 등을 교란
및 파괴해서 미사일을 발사 전에 무력화하는 계획인 발사 직전 교란(Left

of Launch) 계획을 수립한 바 있다. 해당 계획은 2017년 북한의 미사일 발
사가 잇달아 실패하면서 뉴욕타임즈를 통해 언론에 공개되었으며 오바
마 행정부 시절인 2014년부터 북한의 핵·미사일 기술의 진전을 늦추기 위
해 사이버·전자전 능력이 복합적으로 적용된 계획으로 언급되었다. 물론
일각에서는 이러한 미국의 계획과 미사일 발사 실패 사이의 연관성이 낮
으며 북한의 미사일 제작과정상의 실수 때문으로 보는 의견도 있다[3].

앞서 세 가지의 사례에서 볼 수 있듯이 사이버전(戰) 및 전자전 위협은
지속되고 증대되어 가고 있으며 북한의 경우 이 둘을 혼합하여 전술 단위
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에서까지 작전수행이 가능토록 구성되어 있다. 무선이라
는 기반 환경에 중요한 역할인 전자전과 미래 복합기술의 
기본인 사이버의 통합 작전 수행의 고민이 필요하다. 우리
군도 사이버·전자전의 통합운용과 관련된 연구[4] 등을 
실시하고 있으나 그 복잡성과 다양함에 따라 구체화는 제
한되는 실정이다. 하지만 현 환경에서도 작전개념 정리 및 
보완 등을 통해 사이버·전자전 통합 의사결정 개선이 가능
한 부분이 있다. 본 논문에서는 미 육군 차원에서 작성한 
사이버·전자기활동(CEMA, cyber electromagnetic activ-

ities) 교범을 참고하여 해상에서의 사이버·전자전 통합 
의사결정 개선에 대한 연구를 실시하였다.

2. 관련연구

2.1 정보작전과 사이버·전자전 관계

정보작전(IO, information operations)은 일반적으로 
생각하기 쉬운 정보 + 작전의 개념은 아니며 여러 분야의 
제요소로 이루어진 작전이다. 미 합동교범의 정보작전 내
용을 보면 정보작전의 범주에 사이버, 전자전, 군사기만, 

작전보안, 군사정보지원작전 등이 포함되어 있음을 알 수 
있다[5]. 교범상의 내용을 살펴보면 정보작전의 수행을 위
해 사이버, 전자전 등 관련 세부 작전 시행이 필요하며 각각
의 작전별 상호 연관성이 있음을 확인할 수 있다.

기존의 정보작전에서는 각 작전별로만 생각을 하였으
나 Fig. 1과 같이 최근 정보작전에서 사이버와 전자전을 통
합한 사이버·전자기활동, 나머지 작전을 통합한 인지작전
(CO, cognitive operations)으로 구분하는 등의 검토가 진
행되고 있다[6]. 또한, 그림에서 표현된 내용과 같이 정보
작전의 주 요소인 작전보안은 고유영역이 아닌 전반적인 

요소로 보고 있고 기존의 사이버, 전자전, 군사기만 등 이
외에도 공공정보(PI, public information), 전략적 소통
(SC, strategic communication)을 정보작전의 요소로 분
류한 것을 보면 기존의 개념과 달리 표현된 사항이 있어 인
상적이다. 사이버, 전자전 및 인지작전을 IO 영역, 목표, 

수단(무기)로 구분하여 정리하면 Table 1과 같다[6].

구분 IO 영역 목표 수단(무기)

전자전 물리적 
영역

물리적 
기계

전자기 
에너지

사이버공간 작전 정보
(자료)

정보
(자료) 코드

인지작전 인지영역 정신
(마음) 메시지

Table 1. 전자전, 사이버공간 작전, 인지작전 구분

전자전의 IO 영역은 물리적 영역을 대상으로 전자기를 
사용하는 물리적 기계를 대상으로 전자기 에너지를 수단
(무기)으로 사용하게 된다. 사이버작전의 IO 영역은 정보
(자료)이며 목표로 하는 대상의 정보(자료)를 획득, 파괴 
등을 하기 위해 코드를 수단(무기)으로 사용한다. 군사기
만, 전략적 소통 등을 포함한 인지작전의 IO 영역은 사람
이 인지하는 영역을 기본으로 정신(마음)을 목표로 전달하
고자 하는 메시지를 수단(무기)으로 사용하는 것으로 정리
할 수 있다. Table 1과 같이 정리된 사항에서 보면 전자전
과 사이버의 IO 영역, 목표, 수단(무기)가 다른데 이를 어
떻게 통합하여 운영 및 활동을 전개해 나가야 하는지에 대
해 의문이 생길 수 있을 것이다. 사이버·전자기활동을 통
합적 관점에서 접근하기 위해 추가적인 검토가 필요하다. 

2.2 사이버 및 전자전 상호비교

사이버작전 대비 전자전의 역사가 더 오래되었음은 많
은 사람들이 알고 있는 부분일 것이다. 한국국방연구원에
서 국방논단을 통해 정리한 내용[4]을 바탕으로 살펴보면 
전자전의 태동시기는 1940년대로 2000년대 태동된 사이
버전의 시기보다 약 60년 가량 먼저 발전되어왔으며 사이
버·전자전 통합이 언급된 시기는 2010년대임을 알 수 있
다. 전자전의 경우 공격 징후를 쉽게 알 수 있으며 통신방
식은 무선 위주로 되어 있고, 사이버전은 익명성을 기본으
로 공격징후를 알기 어려울 때가 많으며 통신방식은 유선
과 무선이 혼합된 형태로 표현되어 있다. 최근의 추세를 

Information operations
(IO)

Cyber electro-magnetic 
activities (CEMA)

Cognitive operations 
(Cognitive ops)

Electronic
warfare

(EW)

Cyberspace
operations

(CO)

Psychological
operations
(PSYOP)

Public
information

(PI)

Military deception
(MILDEC)

Strategic communication
(SC)

Fig. 1. 새롭게 검토되는 정보작전 분류[6]
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보면 기술의 발전에 따라 영역 구분의 경계선이 희미해지
고 있으며 앞으로는 더욱 더 상호 영역의 차이는 미비할 것
으로 생각된다. Fig. 2와 같이 네트워크를 구분하는 일반
적인 TCP/IP 계층구조를 중심으로 보았을 때 전자전은 물
리계층 및 데이터링크계층에 그 비중이 높으며, 사이버전
은 전송계층 및 응용계층에 비중이 높음을 알 수 있다[4].

Application

Transport

Network

Datalink

Physical
EW

Cyber

Cyber
&

EW

Fig. 2. 사이버·전자전 영역 비중 및 변화

하지만 전자전장비 및 기술에 AI를 접목하는 시도[7] 등
이 활발함을 고려할 때 전자전에서의 전송 및 응용계층의 
비중이 향상될 가능성이 있다. 또한, 기존 응용체계 중심
의 사이버 공격 및 방호가 이루어지던 부분에서 네트워크 
전반에 걸친 사이버 방호의 강화 및 상호운용성 고려 직·

간접 연동 체계에 대한 물리적 구성까지 사이버 영역에 포
함하여 확장하고 있는 사이버작전에서의 물리계층 및 데
이터링크 계층의 비중 역시 늘어날 가능성이 있다. 이러한 
점을 고려할 때 전자전과 사이버의 IO 영역, 목표, 수단(무
기)가 다르게 비춰질 수 있지만 그 본질에서 추구하고자 하
는 임무 및 역할의 중복성이 더 증대될 것이라 볼 수 있다. 

2.3 한국군의 사이버 및 전자전 작전통제

대통령령으로 정해진 합동참모본부 직제를 통해 한국
군의 사이버 및 전자전 작전통제를 찾아볼 수 있다[8]. 합
동참모본부 직제 제2조 임무 9항을 보면 ‘정보작전의 수
행’이 언급되어 있고, 임무 9의 2항에는 ‘사이버작전의 지
도·감독’이 명시되어 있다. 또한, 제11조 군사지원본부 5항
에 ‘정보작전, 사이버작전 업무’가 포함되어 있다. 앞서 정
보작전 관련연구에서 정보작전의 영역으로 전자전이 포
함되어 있음을 확인하였으므로 합동참모본부가 한국군의 
사이버 및 전자전 작전통제를 수행함을 알 수 있다.

사이버작전의 경우 대통령령으로 정해진 사이버작전사
령부령을 통해 전자전과 대비해서 좀 더 구체적인 부분을 
확인할 수 있었다[9]. 사이버작전사령부령에 따르면 제4조 

사령관의 직무 부분에 ‘사령관은 합동참모의장의 명을 받
아 사령부의 업무를 총괄하고, 예하부대를 지휘·감독한다’

라고 나와 있으며 제8조 사이버작전상 긴급조치 부분에 
‘사령관은 사이버작전상 긴급한 조치가 필요한 경우에는 
예하부대가 아닌 다른 부대를 일시적으로 지휘·감독할 수 
있다’고 언급되어 있다. 이를 통해 결론적으로 한국군의 
사이버 및 전자전 작전통제는 합동참모본부가 역할을 담
당하며 사이버의 경우 사이버작전사를 통해 세부 업무를 
수행함을 알 수 있다. 전자전의 경우 정보작전의 한 영역
으로만 언급되어 있으므로 세부 업무 수행에 대해서는 확
인이 제한된다. 

해군의 경우 인터넷 해군 홈페이지에 명시된 장교병과 
및 부사관특기 소개를 통해 사이버 및 전자전의 작전통제 
역할을 짐작해 볼 수 있다. 장교병과 중 정보병과의 역할
은 ‘다양한 분야의 전문화된 정보업무 수행 ‒ 음향정보, 신
호정보 등’으로 나와 있으며 정보통신병과의 역할로 ‘사
이버전 대응 및 정보보호 임무’가 명시되어 있다. 전자전에 

해당되는 신호정보 부분과 사이버작전에 해당되는 사이
버전 대응 및 정보보호 부분이 표현되어 있음을 알 수 있
다. 부사관특기를 보면 전자전부사관이 지정되어 있으며 
역할로 ‘각종 전자정보를 수집, 분석, 식별, 평가, 필요 시 
전자 대항책을 실시하며 전자전장비를 정비 유지하는 업
무를 담당’하는 것으로 언급되어 있고 정보부사관 역할로 
‘전투정보, 해양환경 자료 수집, 기상 관측·예보, 군사보안 
및 암호시스템 관리에 관한 업무’가 표현되어 있다.

육군 및 공군 홈페이지에서 모집[11,12]하고 있는 ‘사이
버·정보체계운용 부사관’의 경우 해군도 선발하는 추세로 
해당 특기까지 포함할 경우 전자전부사관이 전자전 업무
를, 사이버·정보체계운용 부사관이 사이버 업무를, 기타 정
보분석 지원 업무를 정보부사관이 담당하며 이를 위한 작
전통제를 육상 및 해상에서 근무하는 정보/정보통신 장교
들이 수행하는 것으로 볼 수 있다. 인력사정에 따라 정보 및 
정보통신장교 편승이 제한되는 경우가 있으므로 여건에 
따라 함정병과 장교들이 수행한다고 볼 수 있을 것이다.

2.4 전략·작전·전술제대 의사결정 수준

미 육군에서 작성한 작전수행절차(The Operations Pro-

cess) 교리(ADP, Army Doctrine Publications)를 보면 의
사결정 수준을 전략제대, 작전제대, 전술제대로 구분한 것
을 알 수 있다[13]. Fig. 3과 같이 전략제대 의사결정단계에
서는 국가정책(national policy), 극장전략(theater stra-
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tegy), 군사작전(campaigns)까지, 작전제대에서는 주요 
작전(major operations), 전술제대에서는 전투(battles), 

교전(engagements), 소부대 단위 시행(small-unit and 

crew actions) 절차를 수행함을 알 수 있다. 

Strategic 
level

Operational 
level

Tactical 
level

National policy

Theater strategy

Campaigns

Major operations

Battles

Engagements

Small-unit and crew actions

Fig. 3. 미 육군 작전수행절차 흐름도[13]

해당 교리에는 각 단계별 예시를 들어서 작전수행절차
를 설명하고 있다. 군사력을 사용해 쿠웨이트 정부를 복원
한다는 국가정책을 수립한다면 군사적 측면에서 유프라
테스강 이남의 이라크군을 파괴한다는 극장전략을 수립
할 수 있다. 여기서 극장전략은 군사력·기타 국력의 동시
적이고 통합된 사용을 통해 국가 및 다국적 정책과 전략 목
표를 확보하기 위한 개념 및 행동과정으로 정의된다[14]. 

극장전략이 정해지면 구체적인 군사작전을 정의하고 작
전명칭을 결정하게 된다. 예시에서는 사막 폭풍 작전(Op-

eration Desert Storm)이라고 표현하고 있다.

이어서 작전제대에서는 전략제대에서 작성한 내용을 
바탕으로 선정한 주요 작전으로 공화당 수비군을 파괴하
기 위한 3군의 공격을 결정하고 이를 전술제대에 지시하
게 된다. 전술제대는 전투를 위해 제7군단이 이라크 12군
단과 공화당 수비군을 공격하는 것으로 결정하고 세부적
인 교전 시행을 준비한다. 제7군단 예하 제2기갑연대가 
상대의 73동부사단과 교전하며, 소부대 단위로 M1A1 탱
크가 T-72 6대를 파괴하는 군사작전을 수행한다.

이상의 일련의 의사결정절차로 전략제대부터 전술제대
까지 목표달성을 위해 해당 수준에 맞는 판단을 실시하고 
시행함을 알 수 있다.

해상에서 작전적 판단에 의한 의사결정을 수행하기 위
해서 합참 차원의 전락제대가 지시할 수도 있고 작전사 차
원의 작전제대가 지시하는 작전을 수행할 수 있을 것이다. 

하지만 현장에 판단에 의해서 신속히 이루어져야 하는 의
사결정은 각 함정별 전술제대에서 수행되어야 할 것이다. 

육군의 작전수행절차를 해군에 전부 적용시키기에는 상
호 간 차이를 고려하여 제한되지만 작전교리 측면에서 충
분히 활용 가능할 것으로 생각된다. 

3. 사이버·전자전 의사결정 절차

사이버·전자전을 통합작전 영역으로 검토하여 교리적
으로 접근한 것은 미 육군이다. 미 육군에서 사용중인 사
이버·전자기 활동(CEMA, cyber electromagnetic acti-

vites) 지침[15]을 보면 사이버·전자전의 의사결정 절차를 
확인해 볼 수 있다. 사이버·전자전 관련 임무지시가 내려
오면 분석 등의 단계를 거쳐 명령서를 작성하고 이행하게 
된다. 미 육군에서는 Fig. 4와 같이 정의하고 있다. 

Receipt of mission

Mission analysis

COA development

COA analysis

COA comparison

COA approval

Orders production, dissemination, and transition

*COA: course of action

Fig. 4. 사이버·전자기 활동 의사결정 절차

첫 번째, 상위부대의 계획 또는 명령이 시달되거나 지휘
관이 새로운 임무명령을 지시하는 임무수신(receipt of 

mission) 단계가 시작된다. 이 때는 임무와 작전 수행영역
에 관련된 문서 및 정치, 군사, 경제, 사회, 일반정보, 인프
라, 물리적 요소, 시간 등의 운영변수들이 포함된 추가 정
보분석 및 자산 정보의 자료를 바탕으로 계획 시행 간 필요
한 관련기관 및 부서를 결정하고 연락하게 된다. 지휘관 
지침의 명확한 표현을 입력하고 초기 전장정보환경 및 정
보수집 작업에 대한 정리를 실시한다. 
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두 번째로 임무분석(mission analysis) 단계로 들어가
면 이전 단계에서 정리된 상위부대 계획 또는 명령, 지휘관
의 지시와 관련한 정보요구사항(RFI, request for infor-

mation)을 작성한다. 적군 및 중립군에 해당되는 사이버 
및 전자전 위협요소를 확인하고 사이버 공간 또는 전자전 
수단에 의한 영향력 투사가 필요한 상위부대 계획 또는 명
령에 의해 지정된 대상을 정의한다. 사이버 및 전자전에 
특화된 상설 교전수칙을 확인하고 사이버 및 전자전 규칙
과 법률 등과의 차이점을 정리한다. 추가로 요청이 필요한 
사이버 및 전자전 관련 기능 및 자원에 대한 사항을 종합
하게 된다.

세 번째로 방책개발(COA development) 단계로 들어
가면 상대편 전투력 평가에 따른 적, 아, 중립국 대상 취약
성을 확인하고 작전수행 간 결심지점을 작성한다. 고가치 
표적 목표를 분석하고 방어적 사이버·전자전 효과를 위한 
잠정적 고가치 표적 목록을 개발한다. 종합된 내용을 바탕
으로 방책을 작성하고 각 방책별 초기계획 수립 및 설명자
료를 정리한다. 개발된 행동방책에는 CEMA 작전컨셉, 고
가치 표적 목록, 표적정보 자료집, 표적 동기화 매트릭스, 

지도 및 투명도, 네트워크 구성도 및 차트, 합동 제한 주파
수 목록, 주파수 스펙트럼, 각 행동별 비상상황 대체방안, 

비상통신 계획, 화재지원 계획 등의 초안이 포함된다. 상
기 내용을 기본으로 CEMA 작전계획 초안을 작성하게 된
다. 사이버 효과 달성을 위한 요청 및 전자공격 요청을 작
성하는 시작단계이기도 하다. 

네 번째로 방책분석(COA analysis) 단계에서는 관계
부서 협조하에 각 방책별 아군의 취약성 및 능력에 위협
적인 적 사이버·전자전 공격에 대항할 수 있는 사항을 고
려하여 분석을 실시한다. 사이버·전자전 각 과정별 운영
개념을 통합하고 각 방책에 따른 강·약점을 식별하고 기록
한다. 정보작전 요소 중 하나인 군사기만 방책도 확인하며 
의사결정 지원을 위한 템플릿 개발 준비를 실시한다. 이를 
위해 필요한 경우 소규모 단위의 워게임을 실시하여 추가
적인 정보 확인 및 분석을 수행하며 방책개발 단계에서 작
성한 CEMA 작전계획 초안을 수정 및 보완하게 된다.

다섯 번째, 방책비교(COA comparison) 단계에서는 이
전 방책분석 단계에서 정리된 CEMA 작전계획 초안 수정
본을 바탕으로 관계부서 추가 확인을 통해 사이버·전자전 
측면을 강조하면서 각 방책별 장점과 단점에 대한 세부 분
석을 실시한다. 이를 통해 지원여건을 고려한 최적의 가능
성 높은 방책을 권고되도록 지휘권자에게 종합된 내용 브
리핑을 준비한다. CEMA 작전계획은 워게임 결과를 포함

하여 각 방책별 최종 초안 형태로 다듬어지게 된다. 

여섯 번째, 방책승인(COA approval) 단계에서는 지휘
관으로부터 최종 계획 지침을 받아 비교된 각 방책 중 시행
할 방책을 선정하여 승인하게 된다. 승인된 방책의 시사점
을 평가하고 세부 사이버·전자전 요소를 추가 식별 및 보
완한다. 승인된 방책을 고려하여 CEMA 최종 작전계획을 
작성하며 해당 문서에는 방책개발 단계 시부터 작성되고 
수정된 CEMA 작전컨셉, 정보 요구사항, 우군 필수정보, 

고가치 표적 목록, 표적정보 자료집, 표적 동기화 매트릭
스, 지도 및 투명도, 네트워크 구성도 및 차트, 합동 제한 주
파수 목록을 포함한 주파수 스펙트럼 계획, 사이버효과를 
확보하기 위한 요청 계획, 전자공격 요청서, 사이버·전자
전 수행 후 평가요청 메시지 등이 포함된다. 

일곱 번째, 마지막으로 명령작성, 보급, 이행(orders 

production, dissemination, and transition) 단계에서
는 지휘관으로부터 승인된 방책에 대해 추가 사항을 확인
하고 변화된 사항은 없는지, 다른 참모별 계획과 연관성에 
따른 명령사항 조정은 없는지 등을 검토하여 시행을 준비
한다. 필요 시에는 선택된 방책에 대해 상세한 워게임을 
실시하여 추가 검토를 할 수 있다. CEMA 작전계획을 기
본으로 임무브리핑을 실시하며 종합된 CEMA 계획을 바
탕으로 작전을 시행한다.

미 육군 CEMA 지침에서 제시하고 있는 CEMA 작전계
획(Cyber Electromagnetic Activities Operations Plan)

은 부록 12에서 그 양식을 확인할 수 있다. 상황 및 국면
(situation), 임무(mission), 실행(execution), 지속지원
(sustainment), 지휘 및 신호(command and signal), 공
세적 사이버작전(offensive cyberspace operations), 방
어적 사이버작전과 대응조치(defensive cyberspace op-

erations - response actions), 전자공격(electronic attack), 

전자보호(electronic protection), 전자전지원(electronic 

warfare support)로 구성되어 있으며 각각의 내용을 총 
일곱 단계인 의사결정을 거쳐 완성하게 된다.

여기서 흥미로운 점은 의사결정을 통해 도출된 최종 계
획문서에 포함된 사이버 및 전자전 관련 내용은 각자 개별
로 작성되는 내용을 기본으로 통합적인 요소를 고려한다
는 점이다. 다시 말해 CEMA 측면에서 최초부터 사이버·

전자전의 통합적인 사고를 바탕으로 접근할 수도 있고, 반
대로 사이버는 사이버대로 전자전은 전자전대로 기존 개
별 작전수행 시 고려한 요소를 바탕으로 최종 시행 전 상호 
간 통합적 고려를 하는 것도 유사한 효과를 볼 수 있다고 
생각된다.
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4. 해상 사이버·전자전 통합 의사결정 개선모델

해상에서의 의사결정권자를 단정짓기에는 어려움이 있
다. 주어진 임무와 작전상황에 따라 전략적인 수준에서 합
참 차원의 의사결정 판단을 따라야 할 수 있고, 작전적인 
수준에서 작전사 또는 함대사 차원의 의사결정 판단을 기
준으로 임무를 수행해야 할 수도 있다. 하지만 이러한 상위
부대의 지시가 수명되어도 함정에서 판단하는 전술적 수
준의 의사결정이 최종적인 작전수행에 미치는 영향이 크
다고 볼 수 있다. 하지만 사이버·전자전의 경우 전술제대
에서 작전수행되기 이전에 작전지역 전체를 대상으로 하
는 큰 틀에서 개략적인 흐름이 정해지는 부분, 고가의 정밀
한 장비들이 수집하고 종합한 자료를 바탕으로 전문가들
이 분석하는 부분 등을 고려 시 전략제대에서 의사결정을 
통해 지시를 내리고 전술제대는 해당 지시를 받아 시행만 
하는 것이 실제 작전에서 유용할 수 있다. 이 모든 것을 고
려하기에는 경우의 수가 많고 변수가 다양하므로 해상작
전의 중심인 함정을 기본으로 사이버·전자전 통합 의사결
정모델을 Fig. 5와 같이 선정하고 개선방향을 검토하였다.
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Fig. 5. 해상 사이버·전자전 통합 의사결정 모델

사이버·전자전 특성상 작전지역 전체를 대상으로 전략·

작전적 수준에서 임무를 분석하고 방책을 개발, 비교, 선
정하며 승인한다. 실행적인 측면에서 공세적 사이버공격, 

전자공격 등은 소규모 단위로 실행하더라도 전체적인 영
향을 미칠 수 있으므로 실제 시행에 대한 판단 및 조정을 
전략·작전적 수준에서 시행한다. 방어목적의 사이버·전자
전 관련 임무 수행은 함정 자체 판단에 따라 즉각적으로 시
행할 수 있다. CEMA 측면에서 수립되는 작전계획 고려 
시 상황과 임무는 상위부대에서 작성 및 검토한 내용을 참
고하고 실행, 지속지원, 지휘 및 신호, 사이버작전, 전자전 

수행을 자체 의사결정을 통해 시행해야 할 것이다 
의사결정 참여주체의 경우에도 기존 정보, 작전, 사이버, 

전자전 개별로 주어진 분야만 중심으로 임무를 수행하던 
것에서 함정 내 근무하고 있는 사이버·정보체계운용 부사
관과 전자전 부사관이 상황, 임무, 실행, 지속지원, 지휘, 신
호 등 전 과정에 사이버·전자전 관련 상황별 이상유무를 확
인하고 정보, 정보통신(해당 인원이 없는 경우 역할을 수행
하는 장교) 지휘계통에 건의할 수 있도록 참여범위를 확대
하여야 한다. 또한, 사이버·전자전 관련된 영역은 지속성
을 가지고 수행이 필요하므로 기존에는 사이버·전자전 지
속지원을 담당하는 역할이 없지만 CEMA 의사결정 단계
에서 관계부서 협조 하에 분석을 실시하는 것과 같이 군수
를 포함한 다른 분야에서도 관심을 가지고 확인할 필요가 
있다. 이를 정리하면 Fig. 6과 같다.

구분 상황 임무 실행 지속
지원

지휘/
신호 사이버 전자전

정보 ✓

작전 ✓ ✓ ✓

사이버 ✓

전자전 ✓ ✓

구분 상황 임무 실행 지속
지원

지휘/
신호 사이버 전자전

정보 ✓ ✓

작전 ✓ ✓

사이버 ✓ ✓ ✓ ✓ ✓ ✓

전자전 ✓ ✓ ✓ ✓ ✓ ✓

군수/기타 ✓

Fig. 6. 의사결정 참여 주체 개선

5. 결론

미국은 발사 후 대응(Right of Launch)에 대비되는 개념
인 발사직전교란(Left of Launch) 개념을 2017년 3월 합
참의장이 발표하면서 적의 미사일 발사 전에 아군의 전자
기파와 사이버공격으로 적 C2체계와 미사일에 내장된 전
자 장비를 교란하여 무력화시킨다는 구상이 수면 위로 부
상하게 되었다. 이러한 발사직전교란에 적용되는 기술은 

사이버전이나 전자전 각각의 능력만으로는 불가능하며 
두 가지를 통합해야만 임무 달성이 가능하다고 볼 수 있다.
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우리 해군도 육·공군과 마찬가지로 사이버/정보체계운
용 군사특기 전문부사관 운용을 추진하고 있다. 기존 전자
전 군사특기는 이미 존재하였으나 사이버 군사특기를 직
별로서 선정한 만큼 사이버의 중요성이 부각되는 현실이
다. 미 육군의 경우 사이버와 전자전을 통합한 사이버·전
자기 활동을 지침으로 작성하여 적용할 만큼 그 관심도 높
은 상황이다. 이에 따라 우리 해군도 해군의 주 작전영역
인 해상에서의 사이버·전자전을 고민할 필요가 있다. 

해상에서의 의사결정권자를 특정하기는 어렵지만 상위
부대의 지시가 내려왔을 때 함정에서 판단하는 전술적 수
준의 의사결정이 최종적인 작전수행에 미치는 영향은 크
다고 생각된다. 하지만 사이버·전자전의 경우 전술제대에
서 작전수행되기 이전에 전략적 수준에서 판단되는 부분
이 중요한 부분을 차지한다. 본 연구에서 언급된 해상에서
의 사이버·전자전 의사결정은 개념적인 수준으로 실제 적
용을 위해서는 각자의 역할을 구체화할 필요가 있다. 

향후 해상 환경의 특수성을 이해하고 상호 밀접한 연관
성을 가진 사이버·전자전 통합형 모델을 검토하고 본 연구
에서 검토된 내용을 참고하여 실제 작전업무 수행 간 통합
적인 사이버·전자전 의사결정 진행이 된다면 효과적인 해
상작전 시행에 도움이 될 것으로 기대된다. 
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