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Abstract 

본 논문은 드론의 보편화로 인해 발생하는 군사적인 
위협에 대응하기 위한 드론 탐지체계를 제안하는 것을 
목적으로 한다. 드론의 기술 발전으로 많은 영역에서 
드론이 활용되고 있지만, 목적에 따라 군사적 위협 또는 
사회적 문제를 야기하고 있는 상황이다. 이러한 문제를 
해결하기 위해 라이다, 레이더, 음향센서 등 다양한 
센서를 이용하여 드론을 탐지하는 연구들을 조사하였고, 
군 내 드론 탐지체계 현황을 확인함으로써 드론 
탐지체계를 보완할 수 있는 방향을 살펴보았다. 
이를 통해 라이다를 활용하여 드론 탐지체계를 구축하면 
소형, 고속의 드론을 탐지하는 데 있어서 효과적일 
것이며, 추후 레이더 등 기존의 탐지체계와도 병행하여 
사용하면 발전하는 드론 기술에 신속히 대응할 수 있을 
것으로 생각된다.

Although drones are being used in many areas due to 
the technological development of drones, they are 
causing military threats or social problems depending on 
the purpose. In order to solve this problem, researches on 
detecting drones using various sensors such as lidar, radar, 
and acoustic sensors were investigated, and directions for 
supplementing the drone detection system were 
examined by checking the status of drone detection 
systems in the military. Building a drone detection system 
using lidar will be effective in detecting small and 
high-speed drones. And if it is used in parallel with existing 
detection systems such as radar in the future, it is thought 
that it will be possible to respond quickly to the evolving 
drone technology.
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1. 서론

4차 산업혁명의 발전과 드론에 대한 많은 연구로 드론 기술은 나날이 
발전되어 현재 다양한 분야에서 활용되고 있다. 드론은 과거 군사용으로 
개발되어 사용되었으나, 근래에 들어 드론 기술의 발전과 드론의 가격 
하락 및 보편화를 통해 취미생활과 업무 영역에서도 다양하게 활용되고 
있다. 특히 드론은 물류배송, 재난/재해 관측, 시설안전 및 농업 등 많은 
분야에서 우리 생활과 밀접하게 연관되어 활용되고 있으며, 이를 통해 
사람이 수행할 수 없는 부분에 대해서 불편사항을 해소하고 있다. 하지
만 이러한 장점이 있는가 하면, 드론의 보편화로 인해 야기되는 문제들
도 있다. 군사시설 및 주요 사회시설에 대한 군사 및 보안 위협이 제기되
고 있고, 사생활 침해와 같은 사회적 물의를 일으키는 등 문제가 되는 부
분도 있다[1].
드론에 대한 사회적 문제가 제기되고 있으나, 드론은 크기가 작고 비
행고도가 낮으며, 속도가 빠르기 때문에 탐지 자체가 쉽지 않다. 그래서 
최근에는 레이더, 카메라, 음향 센서 및 라이다 등을 활용하여 드론을 탐
지하기 위한 다양한 연구들이 진행되고 있다. 각각의 센서방식에 따라 
드론을 탐지할 수 있으나, 센서별로 특성이 달라 성능은 다르게 나타난
다. 이러한 센서 중 우리는 최근 자율주행 자동차, 지능형 로봇 및 스마트 
공장 등 많은 분야에서 활용 중인 라이다로 드론을 탐지하는 방안을 제안
하고자 한다. 라이다는 빛을 이용하여 물체의 거리와 방향 등을 측정하
는 센서로서 타 센서보다 빠르게 물체를 탐지하여 식별할 수 있어 고속의
드론을 탐지하는 데 효과를 발휘할 수 있다.

https://crossmark.crossref.org/dialog/?doi=10.31818/JKNST.2022.03.5.1.33&domain=http://journal.knst.kr/&uri_scheme=http:&cm_version=v1.5
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따라서 라이다를 활용하여 드론을 탐지하는 방안을 제
안하기 위해 먼저 드론을 활용하는 사례와 드론으로 발생
하는 위협을 알아보고, 최근의 드론 탐지기술 동향을 알아
볼 것이다. 다음으로 드론에 대한 군내 탐지체계 현황을 
살펴본 후 라이다 기술의 특성과 장점을 활용한 드론 탐지
체계를 제안하고자 한다.

2. 본론

2.1 드론의 활용과 위협

드론은 사람이 타지 않고 무선전파의 유도에 의해서 비
행하는 비행기나 헬리콥터 모양의 비행체를 말한다. 드론
은 처음에 포격연습용 비행체 등을 위한 군사 목적으로 개
발되었으며, 이후 드론은 비약적인 발전을 이루어 여러 나
라에서 군사용 드론의 목적으로 발전되었다. 최근에는 드
론을 군사용뿐만 아니라 민간에서도 사용하면서 업무 영
역이 확대되었다. 주요 산업체에서는 드론을 이용하여 물
류 배송을 수행하고, 방송국은 공중 촬영을 위해 사용하고 
있다. 또한, 산의 환경을 모니터링하고, 필요시 화재 진압
을 위해 사용되기도 하며, 농업 분야에서도 물뿌리기, 방
제 등에 활용되고 있다. 이를 통해 드론은 사람이 수행할 
수 없는 부분에 대해 많은 불편사항을 해소하고 있다.

(a) Drone for delivery (b) Drone for photography

(c) Drone for firefighting (d) Drone for agriculture

Fig. 1. Use of drones[14-17]

하지만 이러한 드론이 다양하게 사용되는 것과 달리 최
근 사회적인 문제도 많이 야기하고 있다. 드론은 멀리 있
을 경우 점으로 보여 인식이 제한되고, 건물, 나무와 같은 
구조물에 근접할 경우 구분의 어려움이 있으며, 크기가 작
고 움직임이 빨라 새와 혼동될 수도 있다. 이러한 점을 악
용하여 테러리스트들은 드론을 공격 목적으로 사용하거

나, 일부의 사람들은 드론을 불법 감시 및 사생활 침해 등
의 목적으로 사용하기도 한다. 실제로, 2015년 일본에서
는 정부의 정책에 항의하기 위해 총리 관저 옥상으로 드론
을 날려 보내는 일이 있었고, 2019년 9월에는 사우디아라
비아 원유시설을 드론이 공격하여 석유 시설과 유전이 가
동을 멈춘 사례도 있었다. 또한 우리나라에도 2014년과 
2017년에 북한제 소형 무인기 추락사고가 발생하였으며, 
2015년에는 국가보안시설인 원전 상공을 정체불명의 드
론이 비행한 적도 있었다[2].
이처럼 세계적으로 드론을 이용한 위협이 나타나고 있
으며, 북한도 우리나라 전 지역에 대한 정찰 및 공격이 가
능한 드론을 개발·운용 중인 것으로 알려져 있다. 북한은 
1970년대부터 중국의 군용드론을 수입하여 드론의 연구
개발을 착수한 것으로 알려져 있으며, 이후 1990년대 소
형 드론인 ‘방현’을 개발하고 지속적으로 성능을 개량하
여 2000년대 다양한 드론을 개발하면서 2010년대 이후
에는 드론 전력화 및 운용을 하는 것으로 알려져 있다[3]. 
북한이 사용하는 드론은 주로 정찰, 대공 표적 용도 및 폭
약이나 생화학 무기를 장착하여 공격용으로도 사용이 가
능하여 우리 군도 이에 대한 대응이 필요하며, 드론을 신
속하고 정확하게 탐지할 수 있는 능력을 갖추어야 한다.
따라서 드론은 업무 영역에서 사람들에게 많은 이점을 
주면서도 누가 활용하느냐에 따라 위협이 될 수도 있다. 
드론에 대한 사회적 문제가 제기되면서 드론 탐지를 위한 
연구도 활발히 진행되고 있다. 드론은 크기가 작아 반사도
가 낮고, 고속으로 이동하기 때문에 탐지하기 어려워 레이
더, 카메라, 라이다 등 다양한 센서들이 활용되고 있으며, 
이와 관련된 연구들을 조사하였다.

2.2 드론 탐지기술 동향

2.2.1 레이더를 이용한 탐지

레이더를 이용하여 표적에 전파를 송신하여 되돌아오
는 신호를 통해 드론을 탐지하는 방법이다. 드론 탐지 연구
의 대략 70 %는 능동센서인 레이더 기반으로 진행중이다. 
레이더는 표적의 거리와 속도를 파악할 수 있고, 전천후 환
경에서 운용할 수 있다. 특히, 드론에 대한 레이더 유효 반
사면적(RCS)을 이용하거나, 드론의 방위각 변화에 따라 
변화하는 ISAR 영상을 획득하는 방식으로 탐지가 이루어
지며, 드론 프로펠러의 진동 및 회전에 의해 발생하는 마
이크로 도플러 현상을 이용하여 드론을 탐지하는 방식도 
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사용된다[4,5]. 하지만 레이더는 전파를 송수신하면서 물
체의 유무와 거리 식별은 가능하나, 어떤 물체인지 확인하
는 것은 제한된다. 그래서 레이더는 카메라와 인공지능 알
고리즘과 함께 작동하는 경우 효과를 더 발휘할 수 있다.

 

2.2.2 RF 수신기를 이용한 탐지

드론을 무선으로 조종할 때 RF 신호를 사용하는데, 이
러한 드론의 특성을 활용한 탐지방법이다. 시중에서 주로 
사용되는 드론은 컨트롤러와 통신하기 위해 대개 2.4 GHz
와 5.8 GHz의 통신 대역을 사용한다. 이때, 이 통신 대역을 
RF 수신기로 수동적으로 들으며 통신 프로토콜을 탐지함
으로써, 탐지한 주파수 대역을 주파수 DB와 비교하여 드
론과 컨트롤러 간의 통신임을 확인함으로써 드론을 탐지
할 수 있다[6,7]. 이러한 탐지방법은 DB에 없는 RF 신호는 
확인이 제한되며, 이에 따라 새로 개발되는 드론에 대한 
RF 신호를 주기적으로 수집하는 최신화가 필요하다[8].

2.2.3 카메라를 이용한 탐지

카메라는 드론의 실물을 보여줄 수 있고, 높은 품질로 
정보를 제공할 수 있다. 이러한 카메라를 활용하여 드론을 
촬영하여 이미지로 변환한 후 이미지 전처리를 수행한 다
음에 딥러닝 기법을 사용하는 방식으로 드론의 크기와 위
치를 추정하여 탐지할 수 있다[9]. 또한, 드론을 스테레오 
카메라로 촬영하고, 여기에 인공지능 학습 알고리즘을 적
용하여 드론을 탐지할 수도 있다[10]. 하지만 카메라만으
로 드론을 탐지하는 것은 탐지범위의 한계가 있고 건물이 
많은 곳과 빛이 적게 드는 날씨 환경에서는 효과가 떨어지
기 때문에 카메라를 이용한 드론 탐지방법은 카메라가 단
독으로 활용되기보다는 인공지능 기반의 학습 알고리즘
과 혼합하여 사용됨을 알 수 있다.

2.2.4 음향 센서를 이용한 탐지

음향 센서를 이용하는 방법은 드론의 본체와 프로펠러
에서 발생하는 소음을 음향 센서로 탐지하는 방법이다. 여
러 종의 상용 드론의 프로펠러에서 발생하는 소음과 비행
음을 녹음하고, 녹음된 소리를 전처리하여 신경망 기법에 
적용함으로써 어떤 드론이 비행하고 있는지 탐지할 수 있
다[11]. 하지만 이러한 소음을 기반으로 한 탐지방법은 드
론의 탐지 자체는 가능하나, 위치나 방향을 정확하게 확인

할 수는 없다. 또한, 소리의 특성상 식별 가능한 거리가 제
한되어 음향 센서의 감응 범위 안으로 드론이 접근하여야 
유용하며, 공공장소와 같은 공간에서 주변 환경의 소음에 
취약하다는 단점이 있다. 그렇기 때문에 음향 센서를 이용
한 방법도 주로 단독으로 이용되기보다는 타 센서와 혼합
하여 사용하는 연구가 많이 이루어지고 있다.

2.2.5 라이다를 이용한 탐지

라이다는 영어로 LiDAR, ‘light detection and rang-
ing’의 줄임말로서, 레이저를 발사하고 그 빛이 주위의 대
상 물체에서 반사되어 돌아오는 것을 받아 물체까지의 거
리, 속도 등을 측정하고, 물체의 모습을 정밀하게 3차원으
로 그려내는 장치이다. 이러한 라이다를 활용하여 드론을 
탐지하는 방법으로, 라이다는 단거리에서 물체의 형상 및 
이동속도 측정에 탁월하여 탐지와 추적에 적절한 센서로 
알려져 있다[12]. 기존 탐지 센서인 레이더, 카메라 등보다 
높은 정밀도를 가져 최근에는 라이다 기반으로 드론을 탐
지하는 연구가 이루어지고 있다. 라이다는 드론의 3D 좌
표를 동시에 측정할 수 있으며, 조명과 환경적인 조건에 
영향을 덜 받는 센서이므로 드론 탐지에 굉장히 효과적이
라고 할 수 있다.

2.3 군 내 드론 탐지체계 현황

드론을 이용한 위협은 지속적으로 증대하고 있으며, 최
근 드론이 정찰뿐만 아니라 공격 임무까지 수행하는 등 군
사적으로도 활용됨에 따라 우리 군에서도 드론에 대응할 
수 있어야 한다. 또한, 북한은 드론부대를 운영하고 소형 
무인기를 이용하여 정보를 획득하는 등 군사용 목적으로 
사용함에 따라 우리 군도 이에 대응하기 위해 드론 탐지가 
필수적이라 할 수 있다. 드론은 크기가 작고 고속으로 이
동하기 때문에 카메라나 육안으로 식별하여 신속하게 탐
지하여 경계작전을 수행하는 것은 어려운 게 현실이다.
이에 따라 현재 군에서는 드론을 탐지하기 위해 레이더
를 주로 사용하고 있다. 2014년과 2017년에 발생한 북한 
무인기 사건 이후 우리 군은 이에 대응하기 위해 드론·무
인기 대응 탐지레이더를 전력화하여 활용하고 있다. 또한, 
드론 기술의 급속한 발전을 고려하여 최근 군에서는 레이
더를 활용한 드론 탐지사업을 추진 중이다. 방사청은 산학
연과 협업을 통해 ‘RADAR 연동 안티드론 통합솔루션 사
업’을 추진 중이며, 현재 시범운용 단계에 들어가 있다.
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Fig. 2는 본 사업을 개략적으로 나타낸 그림으로, 레이
더를 이용하여 어떻게 드론을 탐지·추적하고, 식별해낼 수 
있는지 보여준다. 본 사업에 참여하는 대구경북과학기술
원은 능동위상배열(AESA) 레이더 기술을 이용하여 4 km 
내외에서 비행하는 드론의 위치를 정확하게 포착하고, 인
공지능(AI)을 활용하여 드론과 새를 구분함으로써 드론
을 탐지할 수 있는 연구성과를 가지고 있다. 이를 통해 드
론을 레이더로 탐지하기 위해 군에 적용할 수 있는 방안을 
연구 중이며, 군에서도 드론에 대한 탐지의 중요성과 필요
성을 충분히 인식하여 사업을 추진 중에 있다. 하지만, 군 
내에는 레이더를 이용하는 방법 외에 아직까지는 라이다
를 활용하여 드론을 탐지하는 체계는 아직 없다.

Fig. 2. Anti-drone integrated solution business with RADAR
linkage[18]

2.4 라이다를 활용한 드론 탐지체계 제안

라이다는 단거리에서 물체의 형상과 이동속도를 측정
하는 데 탁월하고, 레이더·카메라 등 다른 탐지 센서보다 
정밀도가 우수하다. 또한, 라이다는 3D 좌표를 자동으로 
측정할 수 있으며, 조명과 환경적인 조건에 영향을 덜 받
기 때문에 전천후로 활용이 가능하다는 장점이 있다[12]. 
하지만 이러한 특성에도 불구하고, 군 내 드론을 탐지하는 
체계 현황을 살펴보았을 때 라이다를 활용하여 드론을 탐
지하는 체계는 아직 없다. 현 탐지체계인 레이더를 활용하
여 드론을 탐지할 수 있지만, 드론은 크기가 작아 반사도
가 낮고, 속도가 빠르기 때문에 식별 및 탐지가 어려우며, 
드론이 보편화되면서 저고도에서 비행하는 드론이 많아 
탐지가 쉽지 않다. 그렇기 때문에 이러한 드론을 탐지하기 
위해 군에서는 레이더 외에도 라이다를 탐지체계에 적용
하는 것도 고려할 필요가 있다고 생각한다.
레이더는 전자파를 대상을 향해 발사하여 그 반사파를 

측정함으로써 대상까지의 거리나 형상을 측정하는 방법
으로 적용거리에 있어서 단거리 및 장거리에 모두 적용이 
가능하나, 형상을 구현하는 데에는 한계가 있고, 전자파 
방해나 스텔스 기능에 대한 제약이 따른다. 이와 달리, 라
이다는 광 레이저를 사용하여 대상물에서 반사되는 반사
광파를 측정하여 그 표적까지의 거리나 형상을 측정하는 
방법을 사용하고, 전자적 간섭이 없으며 기상 조건에 상관
없이 전천후 가동이 가능하여 해상도를 높일 수 있어 형상 
구현이나 비교적 단거리 적용이 가능하다. 또한, 드론의 
낮은 비행고도와 소형의 크기를 고려하였을 때, 장거리 탐
지보다는 단거리 탐지가 용이하고 형상 식별에 유리한 라
이다가 더 적합하다고 할 수 있다. 따라서 라이다는 기존
의 레이더를 활용한 드론 탐지체계를 보완할 수 있다.

Fig. 3와 같이 현재 라이다를 활용하여 드론을 탐지하는 
연구는 많이 이루어지고 있다. Neptec 社의 연구진은 라
이다를 이용하여 대표적인 상용 드론인 DJI Phantom3 드
론을 탐지하는 실험을 하였고, 레이저 파워, 펄스 에너지 
등 조건을 달리하여 드론을 탐지하는 거리를 측정하였다. 
이를 통해 라이다도 드론을 탐지하는 데 충분히 효과가 있
음을 확인하였다[13]. 또한, Fraunhofer 社의 연구진은 라
이다로 소형 드론을 탐지하고 추적하였으며, 실험을 통해 
라이다가 소형 드론을 탐지할 수 있음을 입증하였다. 라이
다 기반으로 탐지하는 방법은 대상 물체를 배경과 분리하
는 게 쉬웠으며, 물체의 정확한 3D 좌표를 측정할 수 있어 
탐지에 효과적임을 알 수 있었다[12].

(a) Drone detection by Neptec

(b) Drone detection by Fraunhofer

Fig. 3. Example of Drone detection using LiDAR[19,20]

이러한 연구들을 살펴보았을 때, 라이다는 드론 탐지를 
위한 효과적인 센서이며, 최근 많은 연구와 기술발전이 이
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루어지면서 라이다의 활용 영역도 점차 넓어지고 있다. 이
러한 사실을 통해 군에서도 드론을 탐지하기 위한 센서로 
라이다 도입을 적극적으로 검토할 필요가 있으며, 군 내 
주요 군사시설 및 군항기지 경계 등에 설치함으로써 기존 
드론 탐지체계를 보완할 수 있을 것이다.

3. 결론

최근 다양한 분야에서 활용되고 있는 드론의 활용도와 
그로 인해 발생하는 군사적 위협 및 사회적 문제를 알아보
았다. 드론은 앞으로도 기술 발전을 통해 소형화되고 고속
화될 것이며, 이에 따라 사회뿐만 아니라 군에도 지속적으
로 위협이 발생할 수 있다. 이러한 드론에 대한 위협을 해
소하기 위해 드론을 공격하거나 재밍을 통해 떨어뜨리는 
등 다양한 기술들이 연구되고 발전하겠지만, 원천적으로 
드론 탐지가 선행되는 것이 가장 중요하다. 드론을 탐지하
는 기술은 라이다, 레이더, 음향 센서, 카메라 등 다양한 센
서를 이용하여 연구되고 있으며, 본 논문은 그중에서도 레
이저를 활용하는 라이다를 이용한 방법을 제안하였다. 라
이다는 아직까지 주로 자율주행 자동차와 드론의 비행기
술을 보조하기 위해 주로 사용되고 있으나, 감시장비의 목
적으로도 충분히 활용할 수 있다. 특히 크기가 작고 저고도
에서 비행하는 드론의 특성을 고려했을 때, 라이다는 드론 
탐지에 효과적인 센서이며 최근에는 이러한 연구들도 진
행되어 드론을 탐지하기 위한 노력이 있음을 확인하였다.
현재 군에서도 드론에 대한 탐지의 중요성이 대두됨에 
따라 레이더를 이용하여 드론을 탐지하는 체계 구축사업
을 추진하고 있다. 본 사업과 별개로 군에서는 라이다의 
특성을 활용한 드론 탐지체계를 구축할 필요가 있으며, 이
를 통해 나날이 발전하고 있는 드론에 대한 위협에 신속하
게 대응해 나갈 수 있어야 한다. 따라서 우리 군은 라이다
를 활용한 드론 탐지체계 구축을 적극적으로 검토하는 것
이 필요하다.
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