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Abstract 

복합무기체계에 대한 신뢰도 모델링 설계 구현 방안을 
제시하였다. 분석대상은 ○○ 복합무기 체계로 
선정하였고, BlockSim S/W를 활용하여 신뢰도 블록 
다이어그램을 작성하였다. 신뢰도 목푯값 상향에 따른 
신뢰도 모델링 설계에 대한 대안분석을 수행하였다. 
신뢰도 80 % 이상 만족하는 신뢰도 모델링 결과는 
A 센서 장치의 9 중 6 구조 설계로 분석되었다. 신뢰도 
90 % 이상 만족하는 신뢰도 모델링 결과는 A 센서 장치의 
9 중 6 구조 설계 및 E 감시 장치의 수동 병렬 삼중화 
설계로 분석되었다. 

A method for implementing a reliability modeling design 
for system of systems was presented. The analysis target 
was selected as the ○○ system of systems , and a 
reliability block diagram was prepared using BlockSim SW. 
Alternative analysis was performed on the reliability 
modeling design according to the increase of the reliability 
target value. The reliability modeling result satisfying 
80 % or more of reliability was analyzed by the  of the 6 out 
of 9 redundancy design of A sensor equipment. The 
reliability modeling result satisfying 90 % or more of the 
reliability was analyzed by 6 out of 9 redundancy design of 
A sensor equipment and standby redundancy design in 
three parallel elements of E supervisory equipment. 
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1. 서론

신뢰도 모델링은 신뢰도 블록 다이어그램 및 수학적 모델로 구성된
다[1]. 신뢰도 모델링을 수행하는 목적은 신뢰성을 평가하기 위한 수
치 배분 및 추정을 위한 신뢰도 모델을 개발하는 것이다[2]. 신뢰도 블
록 다이어그램은 기능 그룹 간의 상호의존성을 보여주기 위해 작성된
다[3]. 신뢰도 블록 다이어그램은 시스템 입장에서 하위 시스템 및 구
성품을 포함한 일련의 블록으로 표현한다. 시스템 성능에 미칠 것으
로 예상되는 영향에 대해 정량적으로 평가할 수 있으며, 다양한 블록 
조합을 통해 간결하게 시각적으로 볼 수 있다. 

 Fig. 1에 나타난 바와 같이 설계단계에서 수명 주기 비용의 85 %가 
결정됨을 알 수 있다[4]. 즉, 무기체계의 설계단계에서 최적의 설계를 
수행 및 검증함으로써 실패비용 발생을 줄이는 것이 성공적인 전략이
라고 할 수 있다.
또한, 국방 RAM 업무 제64조는 신뢰성·정비성 설계 업무를 정의하
고 있다[5]. 신뢰성·정비성 설계는 RAM 목푯값 달성을 위한 가장 근
간이 되는 주요 업무이다[6]. 무기체계의 신뢰성 및 정비성 설계는 수
명주기비용에 가장 큰 영향을 미친다. 고장 빈도 및 고장 수리 시간에 
따라 시스템을 유지 관리하는데 필요한 자원이 결정되기 때문이다. 
즉, 신뢰성 및 정비성 설계를 수행하기 전에 반드시 사전 필수 업무인 
신뢰도 모델링 업무를 수행해야 한다. 따라서, 신뢰도 모델링을 통해 
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이해관계자들의 합리적이고 효율적인 의사결정으로 
무기체계의 최적 설계를 구현할 수 있다.
이에 따라, 본 논문은 복합무기체계에 대한 신뢰도 
모델링 설계 구현 방안을 제시한다. 또한, 신뢰도 결과 
대비 신뢰도 목푯값 상향에 따른 신뢰도 모델링 설계
에 대한 대안분석을 수행한다.

2. 신뢰도 블록 다이어그램

신뢰도 블록 다이어그램은 시스템의 구성요소가 신
뢰성 측면에서 연결되는 방식을 그래픽으로 표현한 것
으로 BlockSimⓇ S/W를 활용하여 구현 가능하다[7]. 
신뢰도 블록 다이어그램은 특정 신뢰도를 가진 작동 
대상에 대한 정보를 논리적으로 구조화한 것을 의미한
다. 이때, 연결된 블록도는 직렬, 병렬, 대기 및 n 중 k 
구조로 구성할 수 있다[8]. 또한, 2개 이상의 구조를 조
합은 물론 복잡한 구성도 정의 가능하다. 본 논문에서
는 명시적으로 언급하지 않는 한 구성요소는 통계적으
로 독립적으로 간주한다. 

2.1 직렬 구조

직렬 구조는 하나의 구성요소가 고장이 발생하면 전
체 시스템이 고장이 발생하는 경우이다. 대부분 시스템
이 이러한 구조를 갖고 설계되는 경우가 많다. 직렬 시
스템이 작동하기 위해서는 모든 구성요소가 정상적으
로 작동해야 한다. 직렬 시스템의 신뢰도는 각 구성요
소의 신뢰도 곱이며, 식 (1)로 표현할 수 있다.

𝑅𝑠 (𝑡) = [𝑅1(𝑡)] × [𝑅2(𝑡)] × … × [𝑅𝑛 (𝑡)] (1)

여기서, t = 임무 시간,
n = 총 장치 수량.

2.2 병렬 구조

병렬 구조는 모든 구성요소에 고장이 발생하면 전체 
시스템 입장에서 고장이 발생하는 경우이다. 시스템이 
작동하려면 구성요소 중 1개 이상이 정상 작동하면 된
다. 병렬 시스템은 리던던시 장치로 시스템 설계 시 신
뢰성 향상을 위한 구조이다. 병렬 시스템의 신뢰도는 
n개의 하부시스템에서 독립적으로 구성되고, 각 구성
요소의 신뢰도를 알고 있으면 식 (2)로 표현할 수 있다.

𝑅𝑠 (𝑡) = 1 − [1 − 𝑅1(𝑡)] × [1 − 𝑅2(𝑡)] × …

× [1 − 𝑅𝑛 (𝑡)]
 (2)

여기서, t = 임무 시간,
n = 총 장치 수량.

2.3 대기 구조

대기 구조는 하나의 구성요소가 기능을 수행하다가 
이것이 고장이 발생하면 여분의 구성요소가 그 기능을 
인계받아 계속 기능을 수행하는 경우이다. 이 때, 여분
의 구성요소는 초기에는 사용되지 않고 대기상태에 있
게 된다. 대기 시스템의 신뢰도는 구성요소의 수량에 
따라 식 (3)으로 표현할 수 있다.

𝑅𝑠 (𝑡) = ∑
(𝜆𝑡)𝑘 𝑒−𝜆𝑡

𝑘!

𝑛 −1

𝑘 =0

 (3)

여기서, t = 임무 시간,
n = 병렬 구조에서 총 장치 수량,
k = 고장 건수,
λ = 장치 고장률.

2.4 n 중 k 구조

n 중 k 구조는 병렬 리던던시를 구성하는 특수한 경
우이다. 모든 구성요소가 동일한 고장 분포를 가지며, 
고장이 발생할 때마다 나머지 구성요소는 영향을 받
지 않는 경우이다. 이러한 구성을 가지는 시스템의 신
뢰도는 이항 분포를 사용하여 평가할 수 있다. n 중 k 
구조는 n개의 구성요소 중에서 적어도 k개가 정상적
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Fig. 1. Commitment life cycle cost against time that illus-
trates increasing cost of extracting defects with time [4]
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으로 작동하면 시스템이 작동하는 구조이며, 식 (4)로 
표현할 수 있다.

𝑅𝑠 (𝑘, 𝑛, 𝑅) = ∑ (
𝑛
𝑟)𝑅𝑟 (1 − 𝑅)𝑛−𝑟

𝑛

𝑟=𝑘

(4)

여기서, n = 병렬 구조에서 총 장치 수량,
k =시스템 작동을 위해 요구되는 장치의 최소 
수량,

R = 각 장치의 신뢰도.

3. 복합무기체계의 신뢰도 모델링 사례 분석  

3.1 분석대상 선정

분석대상은 ○○ 복합무기체계로 선정하였다. 단, 방
위산업 보안 업무 규정상 ‘○○ 복합무기체계’로 기술
한다. ○○ 복합무기체계는 육상 및 해상에 설치되어 
운용되는 시스템이다.

3.2 신뢰도 예측 수행

○○ 복합무기체계의 신뢰도 예측값을 Table 1과 같
이 정리하였으며, 보안상 고장률 값에는 실제 예측값 
및 임의의 값을 포함시켰다.

Sub-system for 
○○ system of systems

Failure rates
(failures/106 hours)

A sensor equipment 100

B receiving equipment 12

C interlocking equipment 23

D measuring equipment 4

E supervisory equipment 69

F supporting equipment 6

Table 1. Failure rates for sub-system of ○○ system of 
systems

3.3 신뢰도 산출

Table 1을 활용하여 각 장치별 신뢰도를 산출하면 
Table 2와 같다. 이때 연간운용시간은 1,600시간을 적
용하였다. 예를 들어, A 센서 장치의 신뢰도를 산출하
면 식 (5)와 같이  85.21 %가 된다.

𝑅(𝑡) = 𝑒−𝜆𝑡

= 𝑒−(100/1,000,000)×1,600 = 0.8521
 (5) 

Sub-system for 
○○ system of systems

Reliability 
(%)

A sensor equipment 85.21

B receiving equipment 98.10

C interlocking equipment 96.39

D measuring equipment 99.36

E supervisory equipment 89.55

F supporting equipment 99.04

Table 2. Reliability of sub-system of ○○ system of sys-
tems

3.4 신뢰도 모델링

○○ 복합무기체계에서 각각의 하부 장치들이 직렬
로 설계되는 경우 BlockSimⓇ S/W를 활용하여 신뢰도 
블록 다이어그램을 도식화하면 Fig. 2와 같다.

Start A sensor 
equipment

B receiving
equipment

End F supporting
equipment

E supervisory
equipment

D measuring
equipment

C interlocking
equipment

Fig. 2. Reliability block diagram for ○○ system of sys-
tems in single design and series structure 

각각의 하부 장치들이 단일 설계이면서 직렬 구조인 
경우로 ○○ 복합무기체계의 신뢰도는 식 (6)과 같이  
71 %로 산출되었다.

𝑅𝑠 (𝑡) = [𝑅1(𝑡)] × [𝑅2(𝑡)] × … × [𝑅𝑛 (𝑡)]

= 0.8521 × 0.9810 × 0.9639 × 0.9936

× 0.8955 × 0.9904

= 0.7100

(6)

수식으로 산출한 값과 BlockSimⓇ S/W를 적용했을 
때 결괏값은 Fig. 3와 같이 동일함을 볼 수 있다.
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3.5 신뢰도 모델링 구현 방안 제시

기(旣) 예측된 ○○ 복합무기체계의 신뢰도 71 %를 
기준으로 신뢰도 80 % 및 90 % 이상을 만족할 수 있
는 신뢰도 모델링 구현 방안을 제시한다. 이때, 중복 설
계를 고려한 신뢰도 블록 다이어그램을 작성하여 신뢰
도 최적화를 수행한다.

3.5.1 신뢰도 80 % 이상

직렬 설계에서 신뢰도를 향상시키기 위해서는 중복 
설계를 고려해야 한다. 중복 설계에서는 신뢰도가 낮
은 장치 순으로 선정 및 적용하여 시스템 신뢰도를 효
과적으로 높여야 한다. 하지만 단순히 각각의 장치별
로 중복 설계를 고려하기보다는 무기체계의 특성 및 
임무를 고려한 적합한 중복 설계를 통해 최적의 설계
를 구현하는 것이 바람직하다. 따라서, 신뢰도 모델링
을 구현하기 전에 중복 설계 대상을 선정한 후 중복 설
계 방법을 적용하도록 하였다.
신뢰도 모델링 적용 대상으로 ○○ 복합무기체계의 
하부 장치 중 신뢰도 90 % 이하인 장치를 선정하였다. 
이에 따라, A 센서 장치를 신뢰도 모델링 적용 대상으
로 선정하였다. 또한, ○○ 복합무기체계의 특성을 고
려하여 n  중 k  구조를 우선순위로 적용하였다 . 

A 센서 장치 1개의 신뢰도는 85.21 %이며, n 중 k개
의 중복 설계 구조인 신뢰도 모델링을 적용하였다. 단, 
n개의 센서에서 k = 6인 조건을 가정하여 분석하였다. 
즉, 이는 6개 센서가 정상 작동해야 하는 조건에 해당

된다. 예를 들어, 9개 중 6개가 정상인 경우 아래와 같
이 신뢰도는 96.76 %로 산출되었다. 적어도 9개 이상 
센서를 설치해야 식 (7)과 같이  신뢰도가 90 % 이상
이 되는 것을 확인하였다.

𝑅(6,9,0.8521) = ∑ (9
𝑟

)0.8521𝑟 (1 − 0.8521)9−𝑟
9

𝑟=6

= 𝐶69 0.85216(1 − 0.8521)3

+ 𝐶79 0.85217(1 − 0.8521)2

+ 𝐶89 0.85218(1 − 0.8521)1

+ 𝐶99 0.85219

= 0.9676

(7)

센서를 7개부터 10개까지 설치하였을 때, 6개 이상 
센서가 정상인 경우 신뢰도 모델링을 수행한 결과는 
Table 3와 같다.

k out of n for 
A sensor equipment

Reliability 
(%)

6 out of 7 72.24

6 out of 8 89.83

6 out of 9 96.76

6 out of 10 99.07

Table 3. Reliability of k out of n redundancy design for A 
sensor equipment

A 센서 장치의 9개 중 6개 이상 정상인 경우 및 그 외 
장치들을 직렬로 설계 시 ○○ 복합무기체계의 신뢰도 
모델링을 수행하면  Fig. 4와 같다.

Start
A sensor

equipment

A sensor
equipment

A sensor
equipment

A sensor
equipment

A sensor
equipment

6/9

B receiving
equipment

D measuring
equipment

C interlocking
equipment

EndF supporting
equipment

E supervisory
equipment

A sensor
equipment

A sensor
equipment

A sensor
equipment

A sensor
equipment

Fig. 4. Reliability block diagram for ○○ system of sys-
tems with 6 out of 9 redundancy design of A sensor 
equipment
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BlockSimⓇ S/W를 적용한 신뢰도 모델링을 구현하
면 ○○ 복합무기체계의 신뢰도 결괏값은 Fig. 5와 같
이 80.63 %로 산출되었다.

Fig. 5. Reliability value for ○○ system of systems with 
6 out of 9 redundancy design of A sensor equipment

○○ 복합무기체계의 신뢰도는 A 센서 장치의 n 중 
k 구조 설계(n = 9, k = 6)를 통해 신뢰도 80 % 이상을 
만족시킬 수 있었다. 단, 본 논문에서는 정상인 조건 k
를 6개로 고정하여 신뢰도 모델링을 수행한 결과 최적
의 n을 9개로 도출하였다. 하지만, n, k 변수 중 고정 
변수를 어떻게 설정하냐에 따라 다양한 신뢰도 모델링
이 가능하다.

3.5.2 신뢰도 90 % 이상

○○ 복합무기체계의 신뢰도를 90 % 이상으로 설계
하기 위하여 3.5.1항에서 신뢰도 80 % 이상을 만족시
킨  결과와 별도로 신뢰도 모델링 수행이 가능하다. 하
지만, 본 논문에서는 여러 가지 방안 중에 신뢰도 80 % 
이상을 만족시킨 결과 근간으로 추가 신뢰도 모델링 
대상을 선정하여 중복 설계 방법을 적용하였다.
따라서, A 센서 장치의 9개 중 6개 이상 정상인 조건
을 전제로 한 후 신뢰도 모델링 적용 대상을 ○○ 복합
무기체계의 하부 장치 중 신뢰도 90 % 이하인 장치를 
선정하였다. 이에 따라, 신뢰도 모델링 수행에 있어서 
추가 적용 대상은 E 감시 장치를 선정하였다.

E 감시 장치의 신뢰도 모델링을 구현할 때 능동 병
렬, 수동 병렬 설계를 적용하였다. E 감시 장치의 능동, 
수동 병렬 구조의 이중화 및 삼중화에 대한 신뢰도 분
석 결과는 Table 3와 같다. 예를 들어, E 감시 장치에 
대하여 수동 병렬 삼중화 설계를 수행하면, λa = λb = 

λc = λ가 되며, 신뢰도를 산출하면 식 (8)과 같다.

𝑅(𝑡) = 𝑒−𝜆𝑡 + 𝜆𝑡𝑒−𝜆𝑡 + 0.5(𝜆𝑡)2𝑒−𝜆𝑡

= 𝑒−(69 1,000,000⁄ )×1,600

+(69 1,000,000⁄ ) × 1,600

    × 𝑒−(69 1,000,000⁄ )×1,600

+0.5 × [(69 1,000,000⁄ ) × 1,600]2

    × 𝑒−(69 1,000,000⁄ )×1,600 

= 0.9998

 (8)

E 감시 장치의 능동 병렬 이중화, 수동 병렬 이중화, 
능동 병렬 삼중화 및 수동 병렬 삼중화인 경우 신뢰도 
모델링을 수행한 결과는 Table 4와 같다.

Redundancy design
for E supervisory equipment

Reliability 
(%)

Active redundancy design 
with one of two 98.91

Standby redundancy design 
with one of two 99.43

Active redundancy design 
with one of three 99.89

Standby redundancy design 
with one of three 99.98

Table 4. Reliability of redundancy design for E super-
visory equipment

A 센서 장치에서 9개 중 6개가 정상인 경우 및 E 감시 
장치의 수동 병렬 삼중화 설계를 신뢰도 블록 다이어
그램으로 도식화하면 Fig. 6와 같다.
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Fig. 6. Reliability block diagram for ○○ system of sys-
tems with 6 out of 9 redundancy design of A sensor 
equipment and standby redundancy design in three par-
allel elements of E supervisory equipment
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이때, 시간에 따른 신뢰도는 Fig. 7과 같이 보여준다.

Re
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0.4
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0
0 1752 3504 5256 7008 8760

Reliability line

Hour (hr)

Fig. 7. Reliability vs. time for ○○ system of systems with 
6 out of 9 redundancy design of A sensor equipment and 
standby redundancy design in three parallel elements of 
E supervisory equipment

연간운용시간 1,600시간을 적용하였을 때 ○○ 복
합무기체계의 신뢰도는 Fig. 8과 같이 90.02 %로 산출
되었다.

Fig. 8. Reliability value for standby redundancy design 
with three parallel elements

○○ 복합무기체계의 신뢰도가 90 % 이상을 만족하
기 위한 A 센서 장치 및 E 감시 장치의 중복 설계를 수
행하였다. A 센서 장치에서 9개 중 6개가 정상인 경우
에서 E 감시 장치의 능동 병렬 이중화, 수동 병렬 이중
화, 능동 병렬 삼중화, 수동 병렬 삼중화 설계를 수행하
였다. 또한, A 센서 장치에서 10개 중 6개가 정상인 경우
에 대하여 동일한 조건으로 설계를 수행하였다. ○○ 
복합무기체계의 신뢰도 모델링 결과는 Table 5와 같다.

A sensor
equipment

E  supervisory
equipment

Reliability for 
○○ system of systems 

(%)

6 out of 9 
redundancy 

design

Active redundancy design 
with one of two 89.06

Standby redundancy design 
with one of two 89.53

Active redundancy design 
with one of three 89.94

Standby redundancy design 
with one of three 90.02

6 out of 10 
redundancy 

design

Active redundancy design 
with one of two 91.18

Standby redundancy design 
with one of two 91.67

Active redundancy design 
with one of three 92.08

Standby redundancy design 
with one of three 92.17

Table 5. Reliability for ○○ system of systems

분석 결과, A 센서 장치에서 9개 중 6개가 정상인 경
우 및 E 감시 장치의 수동 병렬 삼중화 설계가 최적인 
조건으로 분석되었다. 하지만, Fig. 9과 같이 중복 설계 
복잡도를 고려할 때는 A 센서 장치에서 10개 중 6개가 
정상인 경우 및 E 감시 장치의 능동 병렬 이중화 설계
를 선택할 수 있다.
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Fig. 9. Reliability block diagram for ○○ system of sys-
tems with 6 out of 10 redundancy design of A sensor 
equipment and active redundancy design in two parallel 
elements of E supervisory equipment

4. 결론

신뢰도 예측을 수행하기 전에 신뢰도 블록 다이어그
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램을 작성하여 신뢰도 목푯값의 만족 여부를 확인해야 
한다. 신뢰도 블록 다이어그램은 일반적으로 세부 설계 
사항과 관련 없이 전체 개념을 명확하게 할 수 있다. 이 
후, 신뢰도 블록 다이어그램에서 특정 대상 장치에 대
한 신뢰도를 전체 시스템 입장에서 파악하여 분배한다. 
본 논문은 복합무기체계의 신뢰도 모델링 설계 구현 
방안을 제시하였다. 분석대상은 ○○ 복합무기체계로 
선정하였고, 연간운용시간 1,600시간을 적용하여 각
각의 하부 장치별 신뢰도 예측값을 산출하였다. 신뢰
도 블록 다이어그램은 BlockSimⓇ S/W를 활용하였으
며, ○○ 복합무기체계의 단일 설계 및 직렬 구조인 경
우의 신뢰도는 71 %로 산출되었다. 이 결과를 기반으
로 신뢰도 80 % 및 90 % 이상을 만족할 수 있는 신뢰
도 모델링을 구현하였다. 신뢰도 80 % 이상을 만족하
는 신뢰도 모델링 결과는 A 센서 장치의 9 중 6 구조 설
계를 통해 만족시킬 수 있었다. 또한, 신뢰도 90 % 이
상을 만족하는 신뢰도 모델링 결과는 A 센서 장치의 9 
중 6 구조 설계 및 E 감시 장치의 수동 병렬 삼중화 설
계를 통해 만족시킬 수 있었다.
본 논문의 신뢰도 모델링 구현 방안은 유사 복합무
기체계 및 단일무기체계의 신뢰도 모델링 수행 시 활용 

가능하다. 또한, 프로젝트 수행에 있어서 시제품 실패 
비용을 절감할 수 있을 것으로 기대한다.
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