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Abstract 

본 논문에서는 시스템평가 방법론으로 널리 사용되는 
RAMS, FMEA, 생존성(survivability)의 상세 평가 절차와 
최근 연구동향에 관해 살펴보고 세 가지 평가방법론 간의 
관계성에 대해 논의해 보고자 한다. 먼저 방법론 관점의 
경우 시스템의 생애주기 단계별 적용될 수 있는 
평가지표에 대해 정리해 보았으며, 평가 요소 관점에서는 
요소간의 증감 및 네트워크 관계를 분석하였다. 본 연구를 
통해 FMEA지표의 발생도, RAMS 지표의 안전도, 생존성 
지표의 회복성이 중요한 관리 대상 지표로 나타났다. 

This paper examines the detailed evaluation procedures 
and recent research trends of RAMS, FMEA, and 
survivability, which are widely used system evaluation 
methodologies. First, from a methodological perspective, 
evaluation indicators that can be applied to the system's 
life cycle stages are summarized. The increase and 
network relationship between factors are analyzed from 
the perspective of evaluation factors. This study found 
that the occurrence rate of FMEA indicators, the safety of 
RAMS indicators, and the recoverability of survivability 
indicators are important management indicators.
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1. 서론

체계의 개발단계에서 필수적으로 요구되는 과정 중의 하나가 위험
성 평가이다. 그동안 체계의 개발 과정에서 위험을 진단·평가·제거하
기 위해 다양한 지표를 개발·사용·확장해 왔다.
먼저 제조 분야의 대표적인 위험평가 방법론으로는 FMEA(failure 

mode & effects analysis)를 소개할 수 있다. FMEA는 시스템의 신
뢰성을 높이기 위해 사전에 치명적인 고장을 식별하여 제거하는 방
법론으로 널리 사용되고 있다. 최근에는 ISO26262, IATF16949, 6
시그마 활동에서의 활용 추천 및 품질보증의 일환으로 FMEA를 실
시하거나 요구하는 기업이 늘어나고 있다[1]. 국방 및 우주/항공, 교
통 분야에서 중요하게 요구되고 있는 위험평가 척도로는 RAMS(reli-
ability, availability, maintainability, safety)가 있다. RAMS는 시스
템의 설계, 개발, 운영, 유지보수 전반에 걸쳐 고려되어야 하는 필수
적인 지표이다. 마지막으로 무기체계 분야에서 제한적으로 사용되고 
있는 생존성(survivability)은 취약성, 회복성, 피격성 세 가지 지표의 
조합으로 평가하는 위험평가 척도이다. 생존성이란 어떤 체계가 적
대적인 인공환경을 견디어 내고, 지정된 임무를 달성하는데 필요한 
능력에서 임무를 실패할 만큼의 손상을 입히지 않을 정도에 대한 척
도로 정의된다[2].
본 연구에서는 각 산업 분야에서 활발히 사용되고 있는 세 가지 지 
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표인 RAMS, FMEA, 생존성 위험성평가 간의 관계성
을 분석하여 지표 간 호환성을 파악하고자 한다.

2. 위험성평가 대표 지표 

2.1 FMEA 연구동향

전통적인 FMEA에서는 위험평가지표로서 RPN(risk 
priority number)를 사용한다. RPN은 발생도(occur-
rence), 검출도(detection), 심각도(severity) 세 가지 
척도의 곱으로 산출한다. 즉, RPN = O×D×S이다. 이들 
세 가지 척도는 각각 1에서 10 사이의 값을 가진다. 예
를 들면, RPN = 9×3×2로 산출될 수 있다. 세 가지 지
표를 평가하고 RPN을 산출하는 과정은 다른 지표에 
비해 어렵지 않기 때문에 널리 사용되고 있다.

FMEA가 널리 사용되는 방법론인 만큼 관련 연구들
도 활발히 진행되고 있다. 2010년부터 2023년 7월까
지 구글 학술검색을 기준으로 관련 연구를 찾아보면 
FMEA 37,000건, RAM 24,600건, 인공지능 19,100건 
순으로 나타났다.
본 연구에서는 최근 국내외 연구 중 FMEA에서 새

로운 접근법을 제시한 최근 연구를 중심으로 Table 1과 
같이 정리하였다. 연구들의 공통점을 살펴보면 RPN 지
표를 보다 직감적이고 정량적인 지표로 산출하기 위한 
연구들이 주를 이루고 있었다.

Categories Approaches Literature

Multi-criteria 
decision 
making

- AHP/ANP; Fuzzy TOPSIS
- Grey theory/Fuzzy set

[3],[4],[5],[6],
[7],[8],[9],
[10],[11] 

Artificial 
intelligence

- Machine learning
- Fuzzy rule-base system
- Data Envelopment Analysis

[12],[13],[14]

Integrated 
approaches

- Fuzzy AHP-fuzzy TOPSIS; 
ISM-ANP-UPN

- SWARA(stepwise weight 
assessment ratio analysis) 

- Linguistic Z number

[15],[16],[17],
[18],[19],[20]

Other 
approaches

- Neutrosophic technique
- QFD; Delphi method
- AIAG-VDA FMEA
- Dempster-Shafer

[1],[2],[21],
[22],[28],[23],
[24],[25],[26],

[33],[27]

Table 1. FMEA research trends[28]

산업현장에서 FMEA를 수행하기 위해서는 미국과 
독일의 자동차산업협회에서 발간한 FMEA 가이드북
(4판)을 주로 적용하고 있다. 2015년부터 제품 안전에 
대한 법규 강화로 IATF(International Automotive 
Task Force)의 주도 하에 AIAG-VDA 통합 FMEA 
Handbook이 발간되었다[29]. 이에 따라서 자동차 부
품사들은 새로운 AIAG-VDA 통합 FMEA를 적용하여 
제품개발과 공정설계를 진행해야 제품승인을 받을 수 
있게 되었다. 
기본적으로 FMEA 연구는 산업과 학계 모두 활발히 
이루어지고 있지만, 특정 산업의 경우 표준 가이드북
의 적용성이 높은 편이다. 최근 소개된 AIAG-VDA 통
합 FMEA의 경우 기존 RPN의 지표 개선1)을 위해 새로
운 지표인 AP(Action Priority)를 소개하고 있다. AP
는 기존 RPN의 발생도·검출도·심각도의 1에서 10 사이 
평가 스케일을 구간별로 나누어 H(높음)-M(중간)-L
(낮음) 기준으로 위험을 평가한다. 

2.2 RAMS 연구동향

RAMS는 1999년 유럽연합(EU)에서 철도시스템의 
신뢰성·가용성·유지보수성·안전성 보장을 위해 유럽
표준 EN 50126을 제정하면서 최초로 사용되었다[30]. 
국내에서는 2014년 5월 26일 ‘철도안전법’에 따라 철
도 안전관리 체계 기술기준을 제정하면서 RAMS 분석
을 법적 요구사항으로 정의하고 있다[31].

RAMS는 신뢰성, 가용성, 유지보수성, 안전성에 대
한 4가지 평가척도를 기반으로 시스템의 품질을 정량
적으로 평가한다. 첫 번째로, 신뢰성(reliability)은 시
스템이 주어진 사용 조건에서 설계된 대로 기능을 수행
할 수 있는 능력, 즉 장비가 주어진 조건에서 규정된 기
간 동안 요구기능을 수행할 확률이며, 척도로는 고장 
간 평균시간(MTBF), 고장 간 평균거리(MDBF)를 사
용하고, 식 (1) 및 식 (2)와 같이 산출된다.

∙ MTBF(mean time between failure)

MTBF =
총 운용시간
총 고장횟수 (1)

1) RPN은 1에서 1,000 사이의 값을 가질 수 있으며, 일반적으로 동일한 
RPN 값일 경우, 심각도가 높은 고장모드를 우선적으로 조치한다. 또한 
RPN 값만으로 위험의 정도를 해석하기 어렵다는 점 등 여러 맹점들이 
존재한다. 
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∙ MDBF(mean distance between failure)

MDBF =
총 운용거리
총 고장횟수 (2)

두 번째로, 가용도(availability)는 시스템이 임의의 
시점에서 요구되는 기능을 수행할 수 있는 상태에 있
을 확률을 의미하며, 운용환경에 따라 고유가용도(Ai), 
성취가용도(Aa), 운용가용도(Ao)로 분류된다. 각각의 
가용도는 식 (3) - 식 (5)와 같이 산출된다.

𝐴𝑖 =
MTBF

MTBF + MTTR
 (3)

여기서,  MTTR: 평균 수리 시간
(mean time to repair).

𝐴𝑎 =
MTBM

MTBM + MCMT + MPMT
  (4)

여기서, MTBM: 정비 간 평균 시간
(mean time between maintenance),
MCMT: 평균 고장 정비 시간
(mean corrective maintenance time),
MPMT: 평균 예방 정비 시간
(mean preventive maintenance time).

𝐴𝑜 =
MTBM

MTBM + MDT
 (5)

여기서,  MDT: 평균 비가동 시간
(mean down time).

세 번째로, 유지보수성(maintainability)은 규정된 기
술 요원과 절차 및 자원을 이용하여 정비를 수행할 때 
주어진 시간 내에 요구기능을 수행할 수 있도록 복구
할 확률이며, 척도로는 평균 수리 시간(MTTR) 등을 사
용하고, 총 고장정비 시간과 총 고장발생 건수를 이용
하여 식 (6)과 같이 산출된다.

MTTR =
총 고장정비 시간
총 고장발생 건수 (6)

마지막으로 안전도(safety)는 시스템의 사용 중에 
발생할 수 있는 위험을 예방하고 안전하게 사용할 수 
있는 능력을 의미하며, 첫 번째로 대표적인 평가척도
는 안전무결성등급(SIL, safety integrity level)으로 

IEC 61508에 정의되어 있으며 산업에 따라 서로 다
른 SIL 표준을 사용한다. EN50129(철도)에 의하면 SIL 
산출을 위해 철도운영사는 허용 가능한 위험율(THR, 
tolerable hazardous rate)을 정의하여야 한다고 설명
하고 있다. 철도운영사가 위험도 수용원칙과 THR을 
정의하면, SIL은  Table 2에 의해 할당될 수 있다[32].

Tolerable hazard rate 
(THR) 

per hour and per function 
Safety integrity level 

10-9 ≤ THR < 10-8 SIL 4

10-8 ≤ THR < 10-7 SIL 3

10-7 ≤ THR < 10-6 SIL 2

10-6 ≤ THR < 10-5 SIL 1

Table 2. SIL table proposed in EN50129[32]

두 번째로 PD CLC/TR 50126-2[33]에 의한 위험등
급 평가 방식이 있다. 위험등급은 평가 원칙을 기반으
로 발생가능성과 심각도의 결합으로 평가할 수 있다. 
발생가능성은 산업의 근거를 기반으로 추정 설정되어
야 하며, 심각도는 최악의 상황에서 가장 큰 사망자, 중
상자, 경상자를 고려하여 결정한다[34]. 발생가능성과 
심각도 평가 기준 예시는 Tables 3-4와 같이 제시될 수 
있으며, 위험등급은 Table 5를 기준으로 각 위험등급
에 따라 ‘수용가능’, ‘경감수용가능’, ‘수용불가’로 평가
한다[35].

Description  Frequency range Ranking

Frequent 1 in 20 days to 1 in 3 months 6

Probable 1 in 3 months 1 in 1 14  years 5

Occasional 1 in 1 14  years to 1 in 7 years 4

Remote 1 in 7 years to 1 in 35 years 3

Improbable 1 in 35 years to 1 in 175 years 2

Incredible < 1 in 175 years 1

Table 3. Example of frequency ranking scheme[41]
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Description
 Approximate numerical 

value equivalent 
fatalities/event

Ranking

Minor injury 0.005 1

More serious injury 0.025 2

Major injury 0.125 3

Single fatality 0.625 4

2 to 5 equivalent fatalities 3.125 5

6 to 25 equivalent fatalities 15.625 6
*1 equivalent fatality = 10 major injuries = 200 minor injuries[42]

Table 4. Example of severity ranking scheme

Frequency
Severity

1 2 3 4 5 6

6 7 8 9 10 11 12

5 6 7 8 9 10 11

4 5 6 7 8 9 10

3 4 5 6 7 8 9

2 3 4 5 6 7 8

1 2 3 4 5 6 7

Table 5. Risk ranking matrix[41]

RAM(S)와 관련된 연구들을 살펴보면 크게 절차 개
선 혹은 새로운 지표 개발에 관한 것으로 구분되었다. 
본 연구에서는 새로운 지표 개발을 중심으로 하여 최
근 연구(2010~2023년), KCI 이상 연구를 살펴보았다. 
Table 6는 대상시스템을 중심으로 새로운 적용 방법론
을 정리한 것이다.

Target system Approaches Literature

Weapon - Simulation-based RAM-C
- AHP; Structural equation [36],[37],[38]

Unmanned 
aerial vehicle

- Simulation-based RAM-C
- RAM verification & 

validation
[39],[40]

Warship - ARINC; 
Correlation analysis [41],[42]

Railway 
- K-means method
- Functional block diagram
- Bayesian

[43],[44],[45]

General
industry

- Heuristic method 
- Reliability-centered 

maintenance
[46],[47],[48]

Table 6. RAM(S) research trends

2.3 생존성 연구동향

생존성은 항공우주·에너지·운송 등 여러 분야에서 활
용되는 지표이지만 본 연구에서는 전투시스템에 한정
하여 생존성을 설명하고자 한다. 생존성은 피격성, 취
약성, 회복성 세 가지 평가척도를 기반으로 전시상황
을 전제하여 전투시스템을 정량적으로 평가한다. 생존
성을 계산하는 식은 세 가지 평가 척도의 곱으로 식 (7)
과 같이 표현할 수 있다. 

생존성 = 1 − ሾ피격성 ×최약성 × ሺ1 −회복성ሻሿ (7)

2.3.1 피격성(susceptibility)

피격성은 적의 탐지기술 및 장비에 대하여 아군의 
함정이 식별되어 위협 무기에 의해 피격될 확률을 의
미한다. 기본적으로 피격성은 아군의 체계를 탐지하는 
장비들의 특성과 성능에 대한 분석과 피격되는 체계의 
명중 가능성에 대한 분석으로 구성된다. 본 연구에서
는 확률기반 피격성 분석 절차를 간단히 소개한다[49]. 
피격확률(P피격)은 아군의 체계가 탐지될 확률(P탐지)
과 탐지 이후 적의 무기로 인해 명중될 확률(P명중)로 
식 (8)과 같이 표현할 수 있다.

𝑃피격 = 𝑃탐지 × 𝑃명중 (8)

탐지될 확률(P탐지)은 탐지를 위한 최소한의 탐지 한
계점인 threshold to noise(T/N) 값과 RCS(radar 
cross section) 신호 레벨의 잡음 정도를 의미하는 sig-
nal to noise ratio(S/N) 값을 기반으로 식 (9)와 같이 
산정한다[50]. 

𝑃탐지 = [1 +
2(𝑇 𝑁⁄ )(𝑆 𝑁⁄ )

2 + (𝑆 𝑁⁄ )2 ] ⋅ 𝑒−2(𝑇 𝑁⁄ )(2+𝑆 𝑁⁄ ) (9)

이때, S/N과 T/N는 식 (10), 식 (11)과 같이 산출한다.

𝑆 𝑁⁄ =
𝑃 ⋅ 𝐺2 ⋅ 𝜆2 ⋅ 𝜎

(4𝜋)3 ⋅ 𝑅4 ⋅ 𝑘 ⋅ 𝐹𝑇 ⋅ 𝐵𝑛 ⋅ 𝐿
 (10)

여기서, P는 레이더 최고 전력, G는 안테나 전송 파워, 
λ는 신호파장, σ는 레이더 단면, R은 radar와 아군의 
체계 사이의 거리, k는 Boltzmann’s constant, FT는 
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효과온도, Bn은 레이더 수신기의 신호 대역폭 내에 있
는 노이즈 파워, L은 신호 및 에코 전력 손실 계수로 정
의한다[50].

𝑇 𝑁⁄ = − ln(𝑃𝑓𝑎𝑙𝑠𝑒 ) (11)

여기서, Pfalse(오차확률)는 LFT&E(live fire testing 
and evaluation)을 통해 얻어지는 데이터를 의미한다.
다음으로 명중될 확률은 아군의 체계가 적의 위협 무
기가 피격면적(target area)에 명중될 확률을 의미하
며, 위협 무기의 성능에 따라 산정된다. 명중확률은 피
격면적에 대한 확률밀도함수의 면적을 명중확률로 산
정할 수 있다. 단발 피격에 대한 명중확률은 정규분포 
기반의 식 (12) - 식 (15)와 같이 정의될 수 있다[49].

𝑃단발명중(𝑥, 𝑦) = 𝑃(𝐿𝑒𝑛𝑔𝑡ℎ)𝑃(𝐷𝑒𝑝𝑡ℎ)
= 𝑃𝐷𝐹(𝑥)𝑃𝐷𝐹(𝑦)

(12)

𝑃𝐷𝐹(𝑥)𝑃𝐷𝐹(𝑦) = ∫ 𝑃(𝑥)𝑑𝑦

𝑎
2

−
𝑎
2

(13)

𝑃(𝑥1 < 𝑥 < 𝑥2) = ∫
1

√2𝜋𝜎
exp [−

(𝑥 − 𝜇)2

𝜎2 ] 𝑑𝑥
𝑥2

𝑥1

(14)

𝑃(𝑦1 < 𝑦 < 𝑦2) = ∫
1

√2𝜋𝜎
exp [−

(𝑦 − 𝜇)2

𝜎2 ] 𝑑𝑦
𝑦 2

𝑦 1

 (15)

여기서, x는 피격면적의 길이 방향, y는 피격면적의 깊
이 방향을 의미한다.
다음으로 다발 피격에 대한 명중확률을 산정할 경우 

피격되는 총 파편 수에 따라 명중확률을 결정한다. 먼
저 식 (16)과 같이 총 피격 수를 결정하고, 피격면적의 
피격 수(x)의 기댓값을 정규분포 기반 식 (17)과 같이 
산정한다. 마지막으로 피격 기댓값에 따라서 명중확률
(P명중)을 식 (18)과 같이 산출한다[51].

𝑀 =
𝐴𝑝

𝐴𝑐
⋅ 𝐾,   𝐴𝑐 = 𝑟𝑎𝑛𝑔𝑒2𝜃 (16)

𝐸(𝑥) =
1

√2𝜋𝜎
exp [−

(𝑥 − 𝜇)2

2𝜎2 ] (17)

𝑃다발명중(𝐻 ≥ 1) = ∑ (1 − 𝑃단발)𝑛−1
𝑛

𝑛=1

⋅ 𝑃단발

= 1 − (1 − 𝑃단발)𝑛

(18)

2.3.2 취약성(vulnerability)

무기체계의 취약성은 적의 위협무기의 피격에 의해 
발생되는 손상에 대하여 아군의 무기체계가 견딜 수 
있는 능력을 의미한다. 취약성의 평가 절차는 일반적으
로 Table 7과 같이 나타낼 수 있으며[52,53], 본 연구
에서는 수행 절차 중 취약 확률 산출 방식에 대해서만 
비교적 상세히 설명하고자 한다.

Step Description

Weapon system 
analysis

Threat weapons specification and 
mission & kill type

Critical component 
analysis

FMEA and FTA
(fault tree analysis)

Vulnerability 
assessment

Component definition; 
Calculation of the number of hits; 

Determination of penetration; 
Calculation of vulnerability probability

Table 7. The procedure for vulnerability assessment

취약성은 구성품의 취약면적 또는 취약 확률값을 이
용한다. 구성품의 취약면적은 손상함수를 이용하여 산
출할 수 있다[54]. 취약 확률값의 경우, 현실성이 반영
된 다중 피격상황을 고려할 때 이항식 접근방법, 포아
송 접근방법, Tree-Diagram 방법, Markov Chain 방
법을 적용할 수 있다[53].
본 연구에서는 칼튼 손상함수 기반 취약 확률 산출 
방법을 간단히 소개하고자 한다. 칼튼 손상함수를 기
반으로, 단일 피격체의 단방향 손상확률(SSPD: Sing 
Sortie probability of damage)은 피격체에 정확한 타
격이 가해지는 정확성 척도의 확률밀도함수(g(x))와 
1차원 칼튼 손상함수(c(x))의 적분으로 정의할 수 있
다. 피격체의 수평 방향과 수직 방향의 형상을 고려한 
단일 피격체의 x방향 및 y 방향 손상확률(SSPD)은 각
각 식(19), 식 (20)과 같다.

𝑆𝑆𝑃𝐷𝑥 =
1

√2𝜋𝜎𝑥

∫ exp (−
4𝑥2

𝐿𝐸𝑇
′2 ) exp (−

𝑥2

2𝜎𝑥
2)𝑑𝑥∞

−∞

(19)

𝑆𝑆𝑃𝐷𝑦 =
1

√2𝜋𝜎𝑦

∫ exp (−
4𝑦2

𝑊𝐸𝑇
′2 ) exp (−

𝑦2

2𝜎𝑦
2)𝑑𝑦∞

−∞

 (20)
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𝐿𝐸𝑇
′ = 2 × 𝑊𝑅𝑟 = 1.128√𝑀𝐴𝐸𝐹 × 𝑎 (21)

𝑊𝐸𝑇
′ = 2 × 𝑊𝑅𝑑 =

𝐿𝐸𝑇
′

𝑎
 (22)

여기서, WRr과 WRd는 위협 무기의 반경을 의미하며, 
L′ET와 W′

ET는 피격체에 나타난 손상확률 분포의 유
효 등가 폭(deflection) 및 등가 높이(range)를 의미한
다.
위협 상황에서 오차거리를 포함하여 2차원 평면상
에 대한 손상확률(SSPD)은 식 (23)과 같이 각 방향에
서  손상확률의 곱으로 표현할 수 있다[55].

𝑆𝑆𝑃𝐷 = 𝑆𝑆𝑃𝐷𝑥 × 𝑆𝑆𝑃𝐷𝑦 (23)

따라서 손상확률(SSPDx, SSPDy)을 이용하면 투영
면적(Ap)으로부터 취약면적(Aυ)을 식 (24)와 같이 산
출가능하다.

𝐴𝑦 = 𝑆𝑆𝑃𝐷 × 𝐴𝑝 (24)

2.3.3 회복성(recoverability)

회복성은 피격 후 함정 또는 구성품 손상 시 설계된 
임무 수행을 지속하기 위한 회복능력을 의미하므로 함
정 및 구성품의 회복능력을 평가한다[52]. 회복성을 평
가하기 위한 방법론으로는 RAM 분석, 복원력 분석, 안
전성분석 등이 있으며, 대표적으로 RAM 분석을 많이 
사용하고 있다[52,53,56].

RAM 분석의 경우 S/W 사용이 일반적이며, 구성품
의 구조분석(FTA) 후 MTTR 및 MTBF값을 기반으로 
평가한다(2.2절 참고). 복원력 분석의 경우에도 체계
의 손상상태를 S/W기반으로 모델링하여 복원력을 평
가한다. 

2.3.4 생존성 최근 연구동향

생존성과 관련된 국내 최근 연구(2010~2023년)를 
살펴보면 대다수가 평가절차 및 생존성 향상 연구이
다. 생존성 연구는 많지 않은 관계로 국내 발표 연구를 
포함하여 Table 8과 같이 대상시스템과 접근법을 중
심으로 정리하였다.

Target system Approaches Literature

Warship

- NORAM S/W; 
2D simulator

- MAW(missile approach 
warning); 
genetic algorithm

[56],[57],[58],
[68],[59],[60]

Unmanned 
aerial vehicle

- Random variable weight 
conversion method; 

- Hazard distance 
assessment technique; 

- Most reliable path problem

[61],[62],
[63],[64]

Table 8. Survivability research trends

3. FMEA, RAMS, 생존성의 관계 분석

3.1 생애주기별 위험성 평가 방법론 제시

본 절에서는 FMEA, RAMS, 생존성 평가 지표를 시
스템의 생애주기 관점에서 논하고자 한다. Fig. 1은 생
애주기에 따라 적용되는 방법론을 절차별로 도시한 것
이다.
시스템의 생애주기를 크게 설계-운영-전시상황-폐
기로 구분할 때, 일반적으로 설계 단계 동안 가장 많은 
분석이 이루어진다. 체계의 구성품 단위에서 FMEA 분
석(①)을 실시하여 설계 단계에서 식별 가능한 모든 잠
재적 고장모드를 제거한다. 이때, FMEA 분석은 시스
템의 구조적 계층을 고려하여 다양한 도구(FTA, ETA 
등)와 함께 여러 차례 수행된다. 이 과정을 통해 무기체
계의 생존성 향상(②)을 위한 설계로 변경된다. 다음으
로 RAM 분석(③)을 통해 목푯값 달성 여부를 확인한
다. 두 번째, 체계의 운영 단계에서는 치명적 고장을 사
전에 제거하기 위해 FMEA 및 RAMS 분석을 수행한
다. 평소에는 FMEA 분석(⑤)을 통해 고장을 제거하고 
RAMS 분석(④)을 통해 체계의 목푯값을 관리한다. 다
음으로 무기체계는 전시상황을 대비하여 주기적으로 
생존성 관련 검사(⑥)를 받는다. 마지막으로 체계는 정
기적 성능분석(⑦)을 통해 폐기 여부가 결정된다.
세 가지 방법론을 계층적으로 구분해 보면, FMEA는 
체계의 구성품(ⓒ)을 대상으로 수행되고, 나머지 방법
론은 체계 전체(ⓢ)를 중심으로 적용된다고 볼 수 있
다. Fig. 1을 정리해 보면, 체계는 생애주기별 분석 절차
를 통해 관리 및 폐기되며 절차별 분석 기록은 새로운 
체계 개발의 매우 중요한 자료이므로 체계적 관리와 적
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극적 활용이 필요하다. 최근 들어 국방 분야에도 빅데
이터 개념이 중요시되고 있으므로 Fig. 1과 같은 생애
주기별 통합 데이터 관리시스템의 도입이 시급할 것으
로 판단된다. 

3.2 위험성 평가 요소 간의 관계 분석

앞서 논의한 FMEA, RAMS, 생존성 등 3가지 평가 지
표와 이들 지표를 구성하는 요소들은 서로 연관되어 
있다. 하지만 이들 평가요소 간의 관계를 구체적으로 

연구한 사례는 찾아보기 어렵다. 앞서 생애주기별 평가 
방법론을 논의하였는데, 구성요소 간의 관계를 파악한
다면 각 지표들을 산출하는 데에 필요한 노력과 비용
을 절감할 수 있을 것이다. 이는 유효데이터의 수집을 
이중으로 수행할 필요가 없고 수집된 데이터 간에 논
리적인 관계를 고민할 필요가 없기 때문이다.

Table 9은 각각 FMEA, RAMS, 생존성 요소들이 증
가할 때 다른 요소들의 증감을 표시한 것이다. 가령, 
FMEA 요소들로부터 RAMS 요소, 생존성 요소가 받는 
영향은 다음과 같다.

FMEA RAM RAMS FMEASurvivability Performance
analysisSurvivability

Operation Battle

Ev
al

ua
tio

n 
sc

al
e

Design

Lifecycle assessment method of system

Decommissioning

Potential failure 
occurrence

Objective 
maintainability 

assessment

Objective 
reliability 

assessment

Objective 
availability 
assessment

Reliability(MTBF)

Maintainability
(MTTR)

Availability
(unique, operational)

Safety
(Occurrence*Severity)

Failure severity

Failure occurrence

Failure detection

CSSC

• Occurrence: Probability of a potential failure
• Detection : Probability of detecting potential failure
• Severity : A measure of the effect after a failure

• Reliability : Probability that the equipment performs the required function
• Availability : Probability of performing a demand function at any point in time
• Maintainability : Probability of recovering to perform the demand function
• Sefety : Ability to prevent and safely use possible hazards in the system

• Susceptibility: The probability that our system will be shot by threatening weapons
• Vulnerability: the ability to withstand the damage caused by the attack of a threatening weapon
• Recoverability: Resilience to sustain mission performance designed after shooting

FMEA RAMS

Survivability
S

C

System unit

Component unit

C

Potential failure 
detection

Potential failure 
severity

Vulnerability

Susceptibility

Recoverability

SC

Safety analysis

Cost analysis

Environmental analysis

Legal analysis

C

Vulnerability

Susceptibility

Recoverability

SC
① ② ③ ④ ⑤ ⑥ ⑦

M
et

ho
d

St
ag

e

Fig. 1. Evaluation methodology by system life cycle

Methods of system evaluation FMEA RAMS Survivability

FMEA

Occurrence ↑ - Reliability ↓, Availability ↓, Safety ↓ Susceptibility ↑

Detection ↑ - Availability ↑, Maintainability ↑ Recoverability ↑

Severity ↑ - Safety ↓ Vulnerability ↑, Recoverability ↓

RAMS

Reliability ↑ Occurrence ↓ - Susceptibility ↓

Availability ↑ Occurrence ↓, Detection ↑ - Susceptibility ↓, Recoverability ↑

Maintainability ↑ Detection ↑ - Recoverability ↑

Safety ↑ Occurrence ↓, Severity ↓ - Susceptibility ↓, Vulnerability ↓, 
Recoverability ↑

Survivability

Susceptibility ↑ Occurrence ↑ Reliability ↓, Availability ↓, Safety ↓ -

Vulnerability ↑ Severity ↑ Safety ↓ -

Recoverability ↑ Detection ↑, Severity ↓ Availability ↑, Maintainability ↑, 
Safety ↑ -

Table 9. Relations among FMEA, RAMS and survivability
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⦁FMEA-RAMS
‒ 발생도: 고장 발생이 늘어나면 장비의 신뢰도와 
가용도, 안전도가 줄어든다.

‒ 검출도: 발생한 고장의 검출 능력이 늘어나면 정
비도가 늘어나고 가용도가 늘어난다.

‒ 심각도: 장비의 고장이 체계에 심각한 영향을 미
치면 안전도 역시 낮아진다.

⦁FMEA-생존성
‒ 발생도: 고장 발생이 늘어나면 무기체계의 피격성
이 늘어난다.

‒ 검출도: 발생한 고장의 검출 능력이 늘어나면 무
기체계의 회복성이 늘어난다.

‒ 심각도: 장비의 고장이 무기체계에 심각한 영향을 
미치면 취약성이 증대되고 회복성이 낮아진다.

Fig. 2는 Table 9을 바탕으로 FMEA, RAMS, 생존성
요소들 간의 관계를 네트워크로 나타낸 것이다. FMEA
와 RAMS 사이에는 빨간색 링크, RAMS와 생존성 사
이에는 파란색 링크, 생존성과 FMEA 사이에는 초록
색 링크로 표시하였으며, 항목에 표시된 숫자는 링크
의 수이다. 이때 총 링크의 수는 각 노드에 연결된 링크
수의 합을 2로 나누면 된다. FMEA에서는 발생도(4)
가, RAMS에서는 안전도(5)가, 생존성에서는 회복성
(5)이 가장 많은 링크를 가지고 있음을 확인할 수 있다. 
물론, Fig. 2는 각각의 링크에 가중치를 부여하지 않은 
네트워크이기 때문에 링크의 수만으로 노드들의 중요
성을 비교하는 것은 무리가 있다. 하지만 단순 비교만 
했을 때 FMEA의 발생도, RAMS의 안전도, 생존성의 

회복성을 측정하는 것이 다른 요소들을 추정하는 데에 
바탕이 될 것임을 추정할 수 있다. 특히, RAMS의 안전
도 항목과 생존성의 회복성 항목은 가능한 총 연결 수
인 6개 중 1개씩만 제외하고 5개가 모두 연결되어 있는 
것을 확인할 수 있다.

Fig. 3는 본 논문에서 다루고 있는 RAMS(reliability, 
availability, maintainability, and safety)에서 안전도
(safety)를 제외한 고전적인 RAM(reliability, avail-
ability, and maintainability) 요소들 간의 관계를 네
트워크로 나타낸 것이다. Fig. 2의 총 링크 수는 17개였
으나, Fig. 3에서는 12개로 줄어든 것을 확인할 수 있
다. 이처럼 RAMS의 안전도는 위험성 평가 요소들 중
에서 중요한 역할을 하고 있으므로 향후 RAM 목표값 
분석 시에는 안전도 역시 고려할 필요가 있을 것이다.

4. 결론

지금까지 무기체계 개발 및 운용 단계에서 많이 사용
되는 위험평 평가지표인 FMEA, RAMS, 그리고 생존
성에 관한 연구동향 조사, 생애주기별 평가 방법론, 그
리고 평가요소 간의 관계성을 살펴보았다. 
먼저 FMEA 연구동향을 살펴보면 Fuzzy 이론과 AI
를 적용한 연구들이 최근 주류를 이루는 것으로 나타났
으며, RAMS의 경우는 몇몇 연구자들이 국내 철도 분
야에서 효율적 적용 절차들을 주로 연구하였고, 함정 
및 항공기 분야에서 RAM을 중심으로 연구하는 것으
로 나타났다. 생존성의 경우는 학회 발표를 포함해서 
대부분의 연구가 평가 절차를 개선하는 것으로 나타났
으며, 몇몇 연구만이 생존성 향상 연구를 수행하였다. 

RAMS(13)

Reliability
(2)

Maintainability
(2)

Availability
(4)

Safety
(5)

Fig. 2. Relations among FMEA, RAMS, and survivability
(centered on RAMS)

Reliability
(2)

Maintainability
(2)

Availability
(4)

RAM(8)

Fig. 3. Relations among FMEA, RAMS, and survivability 
(centered on RAM)
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4IR 시대 최첨단 기술이 국방 분야에 접목되면서 지금
보다 활발한 RAMS와 생존성 향상 연구가 수행되기를 
기대한다.
다음으로, 위험성 평가 지표들은 체계의 생애주기에 

따라 필요한 항목들이 달라지는데 본 연구에서는 생애
주기를 설계-운영-전시상황-폐기로 구분하여 분석하
였다(Fig. 1 참조). 설계 단계에서는 개발되는 체계의 위
험성을 기준치 이하로 낮추기 위하여 FMEA, 생존성, 
RAM 분석이 필요할 것이다. 체계 양산 후 평시 운영 단
계에서는 치명적 고장을 사전에 제거하기 위해 FMEA 
및 RAMS 분석을 수행한다. 전시 운영 단계에서는 체
계의 생존성 분석 수행이 필요하다. 마지막으로 체계
는 정기적 성능분석을 통해 폐기 여부가 결정된다. 세 
가지 방법론을 계층적으로 구분해 보면, FMEA는 체
계의 구성품(ⓒ)을 대상으로 수행되고, 나머지 방법론
은 체계 전체(ⓢ)를 중심으로 적용된다고 볼 수 있다.
한편, 이들 요소를 측정하기 위해서는 많은 비용이 소
모되는데, 각 성분들 간의 관계를 고려하면 분석 비용
을 절감할 수 있다. 본 연구에서는, FMEA 구성요소의 
증감이 RAMS와 생존성 요소들의 증감을 유도하는 상
황을 추정하여 각 요소들이 관계성을 갖는지를 판단하
였다. 그 결과, FMEA 지표의 발생도(4개 항목과 관계), 
RAMS 지표의 안전도(5개 항목과 관계), 생존성 지표
의 회복성(5개 항목과 관계)이 주요한 역할을 하는 것
을 확인할 수 있었다. 
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