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Abstract 

본 논문은 시스템엔지니어링 접근방법을 통한 산업체 
주도의 개념적 연구 개발모델을 제시한다. 기존 
해안감시시스템의 문제점 및 연안침투 사례 분석을 통해 
COIs를 도출하고, QFD 도구를 활용하여 이를 해결할 수 
있는 효율적인 시스템 개발 모델을 제시하였다. QFD를 
적용하여 임무 수행에 필요한 핵심기능을 도출하고, 
적용 가능한 AI 기술 요소를 식별하였다. 이를 기반으로 
주·야간 및 전천후 상황에서 효율적으로 접촉물을 
탐지하고 식별할 수 있는 AI 기반 해안감시시스템을 
제안하였다.

This paper describes an industrial company led conceptual 
study through a systems engineering approach. COIs were 
derived through the analysis of existing coastal 
surveillance system problems and the coastal infiltration 
cases, and the efficient system development model 
that can solve them using QFD tools was presented. 
It was derived critical functions required to perform the 
mission successfully by applying the QFD tool and 
identified applicable AI technology elements. It then 
proposed an AI-based coastal surveillance system that 
can efficiently detect and identify targets under the day 
and night and all weathers.
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1. 서론

AI와 같은 4차 산업혁명의 첨단기술 적용은 산업뿐만 아니라 국
방에서도 변화를 가져오고 있다. 이러한 기술 적용은 다양한 문제를 
내포하고 있는 해안감시시스템의 효율적인 작전 수행에 좋은 옵션
이 될 수 있다. 현 해안감시시스템은 제한된 인원으로 다수 감시장비
를 집중하여 동시에 관찰해야 하는 구조적 한계와 시각 집중도 저
하 등과 같은 문제를 지니고 있다. 더욱이 해양환경 특성은 다양한 
접촉물을 적시에 정확하게 탐지·식별하고 추적·감시해야 하는 감
시장비 운용 목적에 제한적 요인으로 작용한다[1]. 또한, 해안 침투 
선박의 형태와 방법이 다양해지고 고도화되는 것도 접촉물 식별을 
어렵게 한다.

이러한 점에서 본 논문은 국방환경 변화와 현 해안감시시스템의 
한계를 극복할 수 있는 개발모델에 대해 연구한다. 연구 성격은 국
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방획득개발 사업이 공식적으로 결정되기 이전인 사전
개념연구단계에서 군이 아닌 일반 기관에서 수행하
는  개념적 연구이다 . 본 연구에서는 고객의 요구를 
낮은  레벨까지 체계적으로 하향 세분화하는 QFD 

(quality function deployment, 품질기능전개)를 활
용하여 임무로부터 기능을 도출하고, 식별된 핵심기
능(critical functions)에 AI 기술을 적용한 AI 기반 해
안감시시스템 개발모델을 제안한다.

2. 해안감시시스템 문제식별 및 COIs

2.1 해안감시시스템 현 실태 및 문제 식별

군은 입영 대상 인구 감소 등과 같은 국방환경 변화
에 따라 현 해안경계 작전개념을 병력 절감형으로 전
환하는 등 해안경계의 다양한 발전방향을 모색하고 
있다 . 실제로 지속적인 출산율 저조에 따른 병력감축

의 불가피함을 인식하여 과학화 해안감시시스템 구
축에 AI, 빅데이터 등과 같은 4차 산업혁명 기술 적용
을 가속화하고 있다. 

현 해안감시시스템은 레이더뿐만 아니라 다양한 영
상장비로 구성되어 있다. 그러나 물리적 장비 중심의 
시스템 구성은 제한된 인원으로 많은 장비를 집중하
여 동시에 감시해야 하는 구조적 한계와 시각 집중도 
저하 등과 같은 문제를 내포하고 있다. 인간의 시각 집
중도는 일반적으로 감시 활동 시작 후 5분까지 90 % 

내외를 유지하지만 10분 후 65 %, 20분 후에는 5 % 

수준으로 급격히 감소하여[2] 숙련된 운용 요원이라 
하더라도 지속적인 감시가 어렵다. 더욱이 파도, 강우 
등과 같은 해양환경 특성에 의한 레이더 클러터는 
접촉물의 탐지와 식별을 어렵게 한다 . 영상감시장비
(CCTV, TOD) 역시 해무 , 해면 반사파 등이 발생할 
때 시정이 짧아지고 화질이 저하되어 영상정보만으
로 접촉물을 제대로 식별할 수 없다. 또한, 해안 침투 

구분 사례분석 및 문제점 COIs 기술요구

시스템

북한 목선 사건
(2019. 6.)

∙ 주·야간 영상감시장비 분리 운영으로 접촉 기회 저하
∙ 해면 반사파로 인한 접촉물 오인

➀ 표적을 
주·야간 전천후 
탐지할 수 있는가?

➁ 표적을 정확히 
식별할 수 있는가?

레이더 신호와 AIS/V-Pass 
선박정보 융합(➀)

중국인 보트 밀입국 
(2020. 5.)

∙ 1.5톤급 중국 밀입국 보트가 감시장비에 ○○회 포착
∙ 해안레이더, 해안복합감시카메라, 열상감시장비에 반복적으로 
포착되었으나 레저용 보트(낚싯배)로 식별 판단

레이더 클러터/허상 제거(➀)

오리발 헤엄 귀순
(2021. 2.)

∙ CCTV 감시장비의 과도한 오동작 
∙ 새를 포착하거나 바람이 센 날씨에 수시 경보음이 울림 레이더 정보 분석/저장(➀)

운용환경
파도, 강우 등에 의한 레이더 클러터 발생으로 접촉물 탐지 어려움 발생 선박 이동경로 패턴 학습/

분석모델 생성(➁)

해무, 해면 반사파, 역광 시 영상감시장비의 시정이 짧아지고 화질이 저하돼 
영상정보만으로 접촉물을 제대로 탐지/식별하기 어려움

레이더 분석정보와 
표적정보 융합(➁)

운용업무
/

운용요원

북한 목선 사건
(2019. 6.)

∙ TOD를 효과적으로 운용하지 못해 해안감시 공백 발생
 - 북한 소형목선이 해상에서 대기/이동하던 야간에 TOD가 
삼척항 인근 지역 수제선 만 집중 감시

 - 삼척항으로 이동하던 주간에 TOD 미운용 
∙ 운용요원 접촉물 식별 실패

- 해면 반사파로 오인 식별
- 의심 선박이 항구로 진입하였으나 감시요원이 낚싯배로 오판

이상항로, 
장시간 특정 지역 정박, 
접촉/분리하는 
접촉물 인식(➁)

중국인 보트 밀입국
(2020. 5.) 감시장비에 총 ○○차례 포착됐지만, 레저용 보트(낚싯배)로 판단 실시간 객체 행동 인식(➁)

오리발 헤엄 귀순
(2021. 2.)

∙ 북한 남성이 해안으로 상륙하는 장면이 감시카메라에 ○회 
포착됐고, 상황실에 ○회 경보음이 떴으나 오경보로 판단 영상 객체정보 저장/관리(➁)

∙ 넓은 해안감시 범위 및 임무 과중 
∙ 감시병 1명이 ○개 화면을 동시에 관찰해야 하는 구조적 한계/시각 집중도 저하
∙ 레이더 및 영상식별 요원의 전문성 부족

고위험 의아표적 
알람/경보(➁)

Table 1. 현 해안감시시스템 COIs와 기술요구 관련성
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선박의 형태와 방법이 다양해지고 침범 횟수가 증
가하는 상황에서도 감시장비들이 연동이나 통합 없
이 통제부대에 따라 달리 운용되는 것도 문제 중의 
하나이다. 

2019년 6월 해안 감시망을 뚫고 삼척항에 무단 입
항한 북한 목선 사건은 해안경계작전의 문제점을 명
확히  나타낸 대표적 사례 중의 하나이다 . 정부 합동
브리핑 자료에 따르면[3] 해군은 경비함정을 배치하
고 항공초계전력 및 해상감시레이더 등을 운용했으
나 , NLL을 통과하여 삼척항에 도달하기까지  ○○시
간  동안 북한 목선을 식별하지 못했고, 해경 경비정 
역시 탐지하지 못하였다. 육군 해안경계부대는 레이
더와 지능형 영상감시시스템에 포착된 소형목선을 
주의 깊게  식별하지 못했으며 , 감시 성능이 우수한 
TOD를 야간에만  사용하는 등 효과적으로 운용하지 
못해 해안감시에 공백이 발생한 것으로 확인되었
다 . 해안감시레이더에 소형목선으로 추정되는 의심 
표적이 포착되었으나 , 감시장비 운용요원은 이를 해
면 반사파로 오인하여 감시 추적에 실패하였다 . 또 
다른 사례는 2020년 5월 1.5톤급 중국 밀입국 보트
가 군  감시망을 뚫고 충남 태안까지 들어온 사건과 
2021년 2월 발생한 오리발 헤엄 귀순  사건이다[4,5]. 

Table 1은 이들  사건에 대한 사례분석 및 문제점을 
나타낸다.

2.2 COIs 및 기술요구 도출 

개발 대상 해안감시시스템의 임무와 기능을 도출
하는 목적과 방향이 되는 COIs와 기술요구(techni-

cal needs) 도출은 운용 도메인과 관련 기술 전문가
로 구성된 집단의 브레인스토밍을 통해 도출했다 . 관
련 사례분석을 통해 도출된 COIs는 ‘표적을 주 ·야간 
전천후  탐지할 수 있는가?’와 ‘표적을 정확히 식별할 
수 있는가?’ 2가지이다 .

이러한 COIs를 충족시키기 위해 요구되는 기술적 
요구는 Table 1에 나타낸 바와 같이 ‘레이더 신호와 
AIS/V-Pass 선박정보 융합’, ‘레이더 클러터/허상 제
거’, ‘레이더 정보 분석/저장’, ‘선박 이동경로 패턴 학
습/분석모델 생성’ 등 총 9개로 식별되었다. 사례분석 
결과로부터 COIs 및 이를 해결하기 위한 기술요구
(technical needs)까지 관련성을  Table 1에 정리하
였다.

3. QFD를 활용한 AI 기반 해안감시시스템 핵심
기능 도출

3.1  1단계(what)

정의된 임무(mission)로부터 과업(tasks)을 먼저 
식별하고, 과업을 수행하기 위해 요구되는 활동
(activities)을 도출하는 단계이다. 전문가 그룹의 브
레인스토밍 방식으로 과업과 활동을 식별하였으며, 

중요도는 임무 도메인 전문가로 구성된 집단의 브레
인스토밍에 의한 계층화 의사결정 기법(AHP)을 활
용하여 결정했다 . COIs를 해결하기 위한 해안감시시
스템의 임무는 ‘해안 침투 및 불법 행위를 지속적 감
시하고 상황을 전파하라 ’로 가정했다. 이러한 임무를 
성공적으로 수행하기 위한 과업은 ‘T.1 해안을 감시하
라’와 ‘T.2 상황정보를 전파하라’의 2가지로 구분했
다. 활동은 HoQ(house of quality)의 2단계(how) 도
출 절차를 통해 식별하는 것이 일반적이지만, 과업이 
2개이고 활동 또한  단순하여 전문가의 직관적 판단
으로 대신하였다.

식별된 7가지 활동과 각각의 상대적인  중요도를 
Table 2에 나타냈다. 가장 중요도가 높은 활동은 ‘A.3 

접촉물을 식별하라’로 중요도가 0.28이며, 다음 순위
는 중요도가 0.15인 ‘A.2 접촉물을 탐지하라’와 ‘A.4 

표적을 추적하라’이다.

임무
(mission)

과업
(task)

활동
(activity) 

중요도 

AHP 고객요구

해안을 
지속적 
감시하고 
상황을 
전파하라

T.1 
해안을 
감시하라

A.1 해안을 탐색하라 0.08 1

A.2 접촉물을 탐지하라 0.15 4

A.3 접촉물을 식별하라 0.28 5

A.4 표적을 추적하라 0.15 3

A.5 위험을 경보하라 0.08 3

T.2 
상황정보를 
전파하라

A.6 상황을 경보하라 0.13 2

A.7 상황정보를전파하라 0.13 2

Table 2. 식별된 활동과 고객요구 중요도

고객요구(customer needs) 중요도 선정은 사용자 
중심의 기능 우선순위 결정에 중요한 요소이다. 각각
의 활동에 대한 고객 중요도는 1(low)에서 5(high)까
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지 임무 도메인 전문가 그룹에 의해 Table 2와 같은 
점수를 부여했다.

3.2  2단계(how)

1단계에서 도출한 활동을 수행하기 위해 요구되는 
기능(functions)을 식별하는 단계이다. 1단계에서 선
정된 7개의 활동을 수행하기 위해 요구되는 기능은 
운용자 관점에서 관련 교범을 근거로 도출해야 하지
만 군사자료 접근 제한으로 자체 군 도메인 전문가 그
룹의 브레인스토밍 방식을 택했다. 이를 통해 도출된 
기능은 총  28가지이며  Table 3와 같다.

구분 기능(functions)

F.1 레이더를 가동하라

F.2 CCTV를 가동하라

F.3 TOD를 가동하라

F.4 외부기관 감시정보를 활용하라

F.5 레이더 신호와 AIS/V-Pass 선박 정보를 융합하라

F.6 클러더가 제거된 레이더 신호를 제공하라  

F.7 허상이 제거된 레이더 신호를 제공하라

⋮ ⋮

F.25 고위험 의아표적에 대해 알람/경보하라

F.26 소초는 상급부대에 상황을 자동 경보하라 

F.27 소초는 인접부대에 상황정보를 공유하라

F.28 상급부대는 인근부대(기관)에 상황정보를 공유하라

Table 3. 활동으로부터 식별된 기능

3.3  3단계(HoQ)

HoQ는 1단계에서 식별한 활동 중요도, 2단계에서 
도출된 기능과 활동 사이의 관계성(relationship)을 
판단하여 작성했다. HoQ 관계성은 도메인 전문가 그
룹 브레인스토밍을 통해 도출된 최적값을 QFD 전산
도구인 CUPID를 사용하여 셀 단위로 입력했으며, 정
도에 따라 ◎ , ○ , △로 표기했다 . ◎와 ○는 각각 강
한  관계성과 보통 관계성을 나타내며, 가중치는 일반
적 수치인 9와 3으로 설정했다. 또한, △는 약한 관계
성으로 가중치는 1로 설정했다. HoQ의 지붕에 해당

하는 상관매트릭스(correlation matrix) 영역의 기능 
간 상관관계 정도는 강한 긍정(++), 긍정(+), 부정(–), 

강한 부정(– –)의 네 가지 기준으로 표기했으며, 각각
에 대해 3, 1, –1, –3의 수치를 부여했다. 1단계(what)

에서 도출한 활동 가운데 상대 중요도가 0.28로 가장 
높은 ‘A.3 접촉물을 식별하라 ’는 ‘F.9 레이더 정보를 
분석하라 ’, ‘F.10 정상 선박에 대한 이동경로 패턴 학
습/분석모델을 생성하라 ’ 등 10개 기능과 강한 관계
성을 나타냈다 . 또한, 상대 중요도가 0.15인 ‘A.2 접촉
물을  탐지하라’는 ‘F.6 클러터가 제거된 레이더 신호
를 제공하라’, ‘F.7 허상이 제거된 레이더 신호를 제공
하라’와 강한 관계성을 보였다. 

Fig. 1은 QFD 전산도구인 CUPID를 사용하여 나
타낸  활동과 기능 간의 HoQ로 해안감시시스템의 임
무를 수행하기 위해 요구되는 활동과 기능뿐만 아니
라  활동과 기능 사이의 관계성 , 그리고 각각의 중요
도 등을 알 수 있다.

3.4  4단계(prioritization)

Table 4는 3단계의 HoQ에 1단계의 고객 중요도
(customer importance)를 적용하여 계산된 각각의 
기능에 대한 중요도를 우선순위로 정렬해 나타낸 것
이다.

순위 기능(functions) 중요도

1 F.10 정상선박에 대한 이동경로 패턴 학습/
분석모델을 생성하라 54

2 F.9 레이더 정보를 분석하라 49

3 F.12 이상항로, 장시간 특정지역 정박, 접촉/
분리하는 접촉물을 인식하라 48

3 F.13 접촉물을 확인하라 48

3 F.15 의아표적을 지정하라 48

3 F.16 표적정보를 통합전시기에 전시하라 48

3 F.17 영상객체행동을 실시간 인식하라 48

3 F.18 영상객체를 식별하라 48

3 F.19 영상객체정보를 통합전시기에 전시하라 48

⋮ ⋮ ⋮

27 F.24 의심표적을 인접부대와 자동중계하고 추적하라 12

28 F.28 상급부대는 인근부대(기관)에 상황정보를 
공유하라 6

Table 4. 해안감시시스템의 기능 우선순위
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Table 4에서 알 수 있듯이 1순위와 2순위는 각각 
‘F.10 정상선박에 대한 이동경로 패턴 학습/분석모델
을 생성하라 ’와 ‘F.9 레이더 정보를 분석하라 ’이다 .

해안감시시스템 기능의 고객요구 중요도는 크기에 
따라 Fig. 2와 같이 A, B, C의 3개 영역으로 구분할 수 
있다. 중요도가 상대적으로 큰 A 영역에 해당하는 총 

12개의 기능에 대해서는 중점 관리할 필요가 있다. A 

영역에 포함된 기능의 평균값은 B보다 2배 이상의 
중요도 값을 갖는다. 따라서 해안감시시스템 임무를 
수행하기 위해 요구되는 총 28개 기능 가운데 A 영역
에  해당하는 상위 순위 12개에 대해 AI 기술 적용 가
능성을 검토했다.

Fig. 1. 해안감시시스템의 활동과 기능 간 HoQ
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Fig. 2. 해안감시시스템의 기능 중요도별 영역

또한, 전문가 그룹의 브레인스토밍을 통해 Table 5

와 같이 ‘F.10 정상선박에 대한 이동경로 패턴 학습/

분석모델을 생성하라’, ‘F.9 레이더 정보를 분석하라’, 

‘F.12 이상항로, 장시간 특정지역 정박, 접촉/분리하는 
접촉물을 인식하라’ 등 7개 기능을 AI 기반 해안감시
시스템을 구현하기 위한 핵심기능으로 선정했다. 

Table 5에서 시스템 구성품은 적용된 AI 관련 기술과 
Fig. 3의 시스템 구성품과의 연계성을 나타낸다 . 이
러한 핵심기능에 적용할 수 있는 AI 관련 기술 분야는 
빅데이터, 딥러닝, 머신러닝(지도학습, 비지도학습) 

등으로 식별되었다.

4. AI 기반 해안감시시스템 개발모델

앞에서 설명한 절차를 통해 본 연구에서 제시된 개
발모델시스템은 Fig. 3와 같이 신호장비(레이더, AIS/ 

V-Pass), 영상장비(CCTV, TOD), 그리고 이들 장비를 
통합하고 감시 활동을 자동으로 운용하는 통합시스
템 및 영상정보 빅데이터 구현을 위한 클라우드 환경
구축으로 구성된다 . Fig. 3는 Table 5의 AI 기술이 적
용된 각각의 구성품을 포함한 전체 AI 기반 해안감시
시스템 구성 개념도로 다음과 같은 특징을 갖는다.

첫째, 신호장비 AI는 레이더 신호를 수신하여 AIS/ 

V-Pass 외부 선박식별정보와 융합하며, 딥러닝(CNN)

과 머신러닝(지도학습, 비지도학습) 등을 적용하여 클
러터를 제거하고 레이더 접촉물에 대한 실상과 허상
을 구분한다[6,7]. 실상에 대해서는 표적 번호를 부여
하고 AI 통합시스템에 전송한다. AI 분석 결과 이상징
후 표적으로 분류되면 경보 메시지를 통합시스템에 
자동 전송한다. 이상징후 표적에 대한 AI 행동 패턴
(behavioral pattern) 분석모델은 레이더 실상, AIS, 

V-Pass 데이터를 입력하여 정상 선박에 대한 이동경
로 패턴을 학습시키고, 장기간 특정 지역 정박 및 어선
단 분리 패턴에 대한 학습은 빅데이터(시계열분석)와 
비지도학습(군집화) 등으로 수행한다[8,9].

순위 기능(functions) AI 관련 기술 시스템 구성품

1 F.10 정상선박에 대한 이동경로 패턴 학습/분석모델을 생성하라  빅데이터(시계열분석), 비지도학습(군집화) AI 분석 서버

2 F.9 레이더 정보를 분석하라  지도학습(분류), 비지도학습(군집화) AI 분석 서버

3 F.12 이상항로, 장시간 특정지역 정박, 접촉/분리하는 접촉물을 
인식하라

 빅데이터(시계열분석), 지도학습(분류), 
비지도학습(군집화) AI 분석 서버

3 F.13 접촉물을 확인하라 -  융합표적 서버

3 F.15 의아표적을 지정하라 -  융합표적 서버

3 F.16 표적정보를 통합전시기에 전시하라 -  AI 통합 W/S

3 F.17 영상객체행동을 실시간 인식하라  딥러닝(CNN) 영상인식 서버

3 F.18 영상객체를 식별하라  딥러닝(CNN) 영상인식 서버

3 F.19 영상객체정보를 통합전시기에 전시하라 -  AI 통합 W/S

10 F.11 레이더 분석정보와 표적융합정보를 융합하라 - 융합표적 서버

11 F.6 클러더가 제거된 레이더 신호를 제공하라  딥러닝(CNN), 지도학습(분류) AI 분석 서버

12 F.7 허상이 제거된 레이어 신호를 제공하라  빅데이터(시계열분석), 지도학습(분류), 
비지도학습(군집화), 강화학습 AI 분석 서버

Table 5. 상위 우선순위 기능과 AI 관련 기술
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둘째, 영상감시장비 AI는 TOD, CCTV 등과 같은 감
시장비를 통해 획득하는 영상데이터에 AI를 적용하여 
객체를 인식함으로써 인식률을 향상하고 오경보를 최
소화한다. 영상인식서버는 딥러닝(CNN)으로 학습된 
인식모델로 객체를 검출하여 분류한다.[10,11,12,13] 그
리고, 인식결과를 통합시스템(AI 통합 워크스테이션)

에 전시한다. 객체식별 대상은 선박, 사람, 차량 등이
며, 특히 침투, 배회, 유기 등 사람에 대한 상황을 인식
한다.

셋째, 통합시스템 AI는 해안 표적의 탐지, 식별 및 추
적·감시를 자동화하고 체계 간 연동을 통해 정보를 분
석·융합하며, 통합상황을 전시한다. AI 통합시스템은 
융합표적서버로부터 전송된 표적정보(AI 분석 결과 
포함)를 자동 전시하고 관리한다. 또한, 이상징후 의심 
표적은 영상감시장비를 통해 추가로 추적‧감시하고, 

고위험군의 의심 표적 접근에 대해서는 경보와 알람 
기능이 수행되며 인접 및 상급부대에 상황을 전파한
다. 연해에서 해안으로 접근하는 의심 표적의 신호 및 
영상정보를 AI 분석하고 융합하여 그 결과를 통합화면
에 전시하여 종합적인 상황인식이 가능하게 한다.

마지막으로 클라우드컴퓨팅체계는 해안감시시스
템을 통해 수집된 데이터를 빅데이터 처리하고 AI와 
빅데이터의 사용성과 편의성을 높이는 역할을 한다.

5. 결론

본 논문은 해안감시 침투사례 분석을 통해 COIs를 
도출하고 QFD를 활용하여 이를 해결할 수 있는 AI 

기반 해안감시시스템 개발모델을 개념적으로 연구했
다. QFD를 순차적으로 적용하여 임무를 성공적으로 
수행하기 위해 요구되는 핵심기능을 도출하고 적용 가
능한 AI 요소기술을 식별했다. 이를 구현하여 표적을 
주·야간 전천후 효율적으로 탐지 및 식별할 수 있는 
AI 기반 해안감시시스템 모델을 제시했다.

본  연구의 산출물은 업체 자체 개발이라는 특성상 
전문가 그룹 구성 다양성과 군 관련 자료 접근이 제한
된 상태에서 도출된 도전적인 선행개발의 결과이다. 

향후 고도화 단계에서 소요군의 실질적 운용환경과 
전술/교리가 적용된 정제 과정이 요구된다.
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