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Abstract 

이 글은 앞으로 전개될 정보화 전쟁에서 빅데이터로 

무장한 AI 기반 첨단 군사과학기술의 발전 방향을 

제시하고 있다. 먼저 AI 기술의 실상을 파악하고 향후 
나타날 수 있는 미래 전쟁의 양상에 주목한다. 특히 AI 

기반 첨단 군사과학기술 분야에서 미국과 일본 등의 

움직임을 살펴본다. 최근 미국과 일본이 발표한 국방 
관련 AI 지침을 통해 위협인식에서부터 AI와 연계한 

군사전략과 무기체계 발전 전략을 면밀하게 

추적해본다. 결론을 통해 미국과 일본의 AI 국방정책의 
특성을 정리하고, 한국 AI 국방정책 수립 시 고려해야 할 

전략적 대응 방향을 제언한다. 

This article examines the development of AI-based 
military science and technology, as well as its 

implications for the future of information warfare. First, 

the authors present the current state of AI technology 
and analyze its potential impact on future warfare in 

light of ongoing technological advancements. 

Specifically, the study focuses on the AI applications in 
military science by the United States and Japan, two 

leading nations shaping the future of warfare strategy. 

The research highlights significant transformations in 
threat recognition, intelligence gathering, and 

automated weapons systems driven by AI technology, 

with expectations of further advancements. In 
conclusion, the authors argue that the defense policies 

of the U.S. and Japan demonstrate a strong commitment

to harnessing the potential of AI technology in their 
future military strategies, offering valuable insights for 

the evolution of Korea's defense policy.
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1. 서론

20세기 냉전(cold war)이 핵무기 경쟁의 시대였다면 21세기에
는 인공지능(Artificial Intelligence, AI)의 군비 경쟁이 펼쳐지고 
있다 . 냉전 시기 미중 관계를 정상화하는 등 최고의 외교관이었던 
헨리 키신저 전 미 국무장관은 AI 군비 경쟁은 핵무기 개발과 완전
히 다를 것이며 , 특히 AI가 미중 패권경쟁의 승패를 좌우할 것이라 
전망한 바 있다 . 최근 미국이 반도체 공급망을 비롯해 동맹 및 우호
국과 첨단 군사과학기술에 관한 협력을 강화하는 움직임은 이러한 
전망을 잘 뒷받침하는 예라고 하겠다 .

첨단 군사과학기술이 접목된 미래 전쟁의 양상을 정확하게 분석 
및 전망하는 것은 쉽지 않다 . 그럼에도 미래 전쟁의 형태가 AI에 기
반한 정보화 전쟁의 모습으로 지속해서 진화할 것이라는 점은 비
교적 명확하게 예측할 수 있다 . 21세기 현대전의 핵심적인 양상이
라고 할 수 있는 정보화 전쟁은 이전과는 다른 차원에서 선제적으
로 접근할 필요성이 있다 . 그 이유는 전쟁 양상과 무기체계 개발 속
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도가 이전과 비교해 상상할 수 없는 수준으로 급격히 
빨라지고 있기 때문이다 . 앞으로 전개될 정보화 전쟁
에서는 빅데이터로 무장한 AI 기반 첨단 자율무기체
계가 핵심적인 역할을 맡을 가능성이 농후하다 .

이러한 상황을 인식하고 , 이 글은 먼저 AI 군사기술
의 실상을 파악하고 향후 나타날 수 있는 미래 전쟁
의 양상에 주목한다 . 특히 AI 기반 첨단 군사과학기술 
분야에서 미국과 일본 등 한반도 주변국들의 움직임
을 살펴본다 . 두 국가가 가진 AI 관련 기술은 세계적 
수준이고 군사적 활용에 관해 비교적 투명하게 공개
하고 있다 . 두 국가의 전략적 움직임 면에서 한국에 
주는 함의를 찾기에 충분한 대상으로 평가한다 . 이에 
이 글은 최근 미국과 일본이 발표한 국방 관련 AI 지
침을 통해 위협인식에서부터 AI와 연계한 군사전략
과 무기체계 발전 전략을 면밀하게 추적해 본다 . 결
론을 통해 미국과 일본의 AI 국방정책의 특성을 정
리하고 , 한국의 AI 국방정책 수립 시 고려해야 할 전
략적 대응 방향에 대한 제언을 다룰 것이다 . 

2. 미국의 AI 국방정책

미국의 AI 국방정책은 미 국방부(Department of 

Defense, DoD)가 2019년 발표한 ‘AI 전략(2018 

DoD Artificial Intelligence Strategy)’, 2020년의 
‘데이터 전략(DoD Data Strategy)’, 2022년의 ‘책임 
있는 AI 전략 및 구현경로(U.S. DoD Responsible 

Artificial Intelligence Strategy and Implementation

Pathway, 이하 RAI S&P)’, 2023년 발표한 ‘데이터 , 

분석 , AI 채택 전략(Data, Analytics, and Artificial 

Intelligence Adoption Strategy, 이하 DAAIS)’을 바
탕으로 확인할 수 있다 .

미 국방부가 공개한 AI 국방정책에서 AI 전략의 
주된 목적은 국방부 업무에 AI를 적용하여 미군의 
효율성과 작전 능력을 강화하는 것이다 . 미 국방부는 
AI가 작전 , 교육 , 무력 보호 , 채용 , 의료 등 부서 내 다
양한 분야와 업무에서 활용 가능하다고 판단했다. 또
한, 잠재적 경쟁자인 중국과 러시아가 군사적 목적으
로 AI에 상당한 투자를 하여 미국의 기술 및 작전적 
이점을 약화하고 국제질서를 불안정하게 할 위협에 
직면했다고 판단했다 .

이러한 대내외적 위협 인식을 바탕으로 미 국방부
는 군사력 강화와 작전능력 향상 , 그리고 국가안보 

증대를 목표로 국방 분야에 AI 지원 기능을 적극 활
용하고자 한다 . 미국의 AI 국방정책은 주요 임무에 
AI 지원 기능을 전달하고 , 부서 전반에 AI의 영향력
을 확장하는 것이다 . 또한 미 국방부는 AI 인력을 양
성하고 , 경제 ·학술 ·국제 동맹 파트너와 협력하며 , AI 

안전과 군사 윤리 부문을 선도하는 것을 전략목표로 
설정했다 .

한편 미국은 AI 전략 실행 기구로 2018년 합동AI

센터(Joint Artificial Intelligence Center, JAIC)를 
신설했다 . JAIC는 2021년 RAI를 구현하기 위한 실
무협의회를 구성하여 RAI S&P를 발표했다 . JAIC의 
주된 목표는 국방부가 부서 내 AI 도입과 활용을 촉
진하여 임무 달성과 성과를 확대하는 것이다 . JAIC

는 해당 목표를 달성하기 위해 클라우드 기반 AI 플
랫폼인 합동 공통기반체계(joint common founda-

tion)를 기반으로 합동 전투수행 , 전투원 건강 , 업무
체계 혁신 , 인명보호 및 위험 감소 , 합동 군수 , 합동 
정보전 등의 업무를 지원하고 있다 .

미 국방부는 2022년 JAIC를 비롯한 다양한 관련 
조직과 서비스를 통합하여 디지털 인공지능국(Chief

Digital AI Office, CDAO)을 창설했다 . CDAO는 국
방부 전체의 AI, 데이터 , 분석 등을 총괄 ·관리하는 조
직으로 , RAI의 윤리원칙에 입각한 AI 시스템을 개발 
및 관리하고 디지털 서비스와 클라우드 서비스를 활
용한 AI 및 데이터 플랫폼을 지원한다 . CDAO의 주
된 목표는 국방부 내 결정이 필요한 여러 영역에서 데
이터 , 분석 , AI를 사용하여 이점을 누리는 것이다 . 해
당 목표를 달성하기 위한 전략은 2023년 6월 발표한 
DAAIS에서 구체적으로 드러난다 .

DAAIS는 전략적 목표를 달성하는 방법으로 국방
부 AI 수요 체계(DoD AI Hierarchy of Needs)를 제
시한다(Fig. 1 참조). 이 체계는 국방부의 AI 전략목
표를 안내하는 프레임워크로 기능한다 . AI 수요 체계
는 피라미드 형태로 구성되어 있으며 , 제일 밑의 기
반에는 AI와 분석에 필요한 양질의 데이터가 , 바로 
위 계층에는 통찰력 있는 분석과 지표가 위치한다 . 

분석과 지표는 국방부의 리더들이 자신의 영역이 관
련되거나 , 영향을 미치는 주요 변수들을 이해하는 데 
필요한 기본 정보와 모델을 제공한다 . 피라미드의 최
상위에는 RAI가 있다 . RAI는 AI 기능의 설계 , 개발 , 

배포 및 사용에 관한 국방부의 역동적인 접근 방식
으로 빠른 통찰과 향상된 임무 결과를 전달한다 . 피
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라미드 주변에는 디지털 인재 관리자들이 해당 피라
미드를 유지·보수하는 역할을 한다 .

Fig. 1. U.S. DoD AI Hierarchy of Needs[2]

미 국방부의 AI 활용 정책은 다음과 같은 특징을 지
닌다 . 먼저 통합적 관리이다 . 처음에는 AI 관련 업무
를 총괄하는 JAIC를 설립했으나 이후에는 디지털 
서비스를 총괄하는 CDAO를 창설했고 , CDAO에서 
발표한 DAAIS는 AI뿐만 아니라 , 데이터 전략을 포
괄하는 등 AI를 국방 분야에 활용함에 있어 CDAO 

산하에 통합시켜 관리하는 구조를 보인다 .

미 국방부가 데이터와 클라우드 플랫폼을 폭넓게 
활용하는 것 또한 특징적인 양상이다 . 미 국방부는 
2019년과 2020년에 각각 디지털 현대화 전략과 데
이터 전략을 발표했다 . 데이터 전략의 목표는 미 국
방부가 데이터를 활용하여 작전 영역에서 이점을 누
리고 , 업무 효율성을 향상하는 조직이 되는 것이다 . 

이러한 데이터를 DAAIS에서 제시한 전략의 형태처
럼 AI 서비스를 활용하여 클라우드 형태로 필요한 
부서에게 신속히 제공함으로써 미 국방부는 부서 내 
주요 결심부터 전투환경에 이르기까지 효율성을 향
상시켜 나가고 있다 .

다음 특징으로 AI 기술 활용에 관해 인간 윤리적 
측면을 고려했다는 점을 들 수 있다 . AI의 기술적 이
점을 군사적으로 활용하되 미국이 제시하는 윤리적 
판단도 수반되어야 함을 고려하여 AI 전략을 수립했
다 . JAIC를 중심으로 RAI를 위한 실무위원회를 구
성하는 모습은 AI 전략을 수립할 때 AI가 의사결정 
과정에서 초래할 수 있는 윤리적 문제를 빠르게 의식
하게 된 점을 보여준다 . 미 국방부가 AI 관련 외부 연
구기관 , 민간 기업과의 적극적인 협력을 통해 이러한 
문제를 공개적으로 다루고 있다는 점도 주목할 필요
가 있다 .

3. 일본의 AI 국방정책

일본은 2022년 12월 ‘국가안보전략 ’, ‘국가방위전
략 ’, ‘방위력 정비계획 ’(이하 ‘안보 3문서 ’)를 발표하
여 안보정책 노선의 변화를 선언했다 . 안보 3문서는 
방위 능력의 강화 수단으로 첨단 과학기술의 활용을 
제시했고 , AI와 관련해서 무인자산 운용과 지휘통
제·정보 관련 기능에 AI를 도입하여 신속하고 정확한 
의사결정에 AI를 사용하겠다고 언급했다 .

일본은 2017년 ‘인공지능기술전략 ’ 발표 이래 ‘AI 

전략 2019’, ‘AI 전략 2021’, ‘AI 전략 2022’를 발간
하고 , 내각부 주관하에 2023년 1월부터 2024년 8월
까지 AI 전략회의를 11회 개최하는 등 국가전략 차원
에서 AI 정책을 계획하는 모습을 확인할 수 있다 . 다
만 AI 전략회의는 국가발전전략의 맥락에서 진행되
었고 , 방위성(자위대)의 참여가 없었다는 점도 확인
된다 .

방위 영역에서 AI 관련 정책은 2022년 4월 ‘방위성
의 AI 관련 대처(防衛省におけるAIに関する取組)’ 

자료에서 AI를 활용하여 정찰 능력을 강화하고 무인
기에 AI를 활용한다는 내용이 보인다 . AI 활용을 위
한 구체적인 목표로는 (1) AI 이용의 기초가 되는 디
지털 트윈 구축 , (2) 정부 기관의 AI 도입 촉진을 위
한 추진체제 강화와 AI를 통한 행정기능 강화 ·개선 ,

(3) AI와 일본의 강점을 융합하는 방향성을 제시하
고 있다 .

방위전략 차원에서 포괄적인 AI 전략으로는 일본
방위성이 2024년 7월 발표한 ‘방위성 AI 활용추진
방침(防衛省AI活用推進基本方針 , 이하 ‘AI 방침 ’)’을 
기본 전략으로 이해할 수 있다 . 일본 방위성은 미국의 
지휘통제 시스템이나 중국의 무인자산 등에 AI가 활
용되는 등 과학기술 발전에 따라 안보환경과 전쟁 양
상이 급격히 변화하는 상황을 인식했다 . 또한 저출
생 , 고령화 등 인구변화에 따른 효율적인 자위대 운
용이 불가결하다고 판단하고 , 이를 해결하기 위한 수
단으로서 7가지의 AI 방침을 정했다(Table 1 참조). 

(1) 목표물 탐지 ·식별 , (2) 정보 수집 ·분석 , (3) 지휘통
제 , (4) 후방 지원 , (5) 무인 자산 , (6) 사이버 보안 , (7) 

사무처리 효율화 등이 우선순위로 선정되었다 .

일본 방위성에서 추진하는 AI의 군사적 활용은 ‘인
적 기반의 근본적 강화에 관한 검토 위원회(人的基盤
の抜本的強化に関する検討委員会 , 이하 ‘위원회 ’)’ 
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회의자료에서 구체적으로 확인할 수 있다 . 위원회는 
2024년 7월부터 8월에 걸쳐 3차례 회의를 진행했
는데 , 자위대 모집 정원 감소와 모집이 어려운 사회
적 환경을 고려하여 인적 기반을 근본적으로 검토했
다 . 결론적으로 일본은 AI를 활용한 무인화를 통해 
장비체계 및 조직의 최적화를 추구하려 한다 . 각종 
UAV와 AI를 통합적으로 활용하는 것이다 . 또한 AI

를 활용하여 지휘통제 활동을 지능화하고 자율화할 
것을 목표로 한다 .

2024년 10월 , 일본 방위성은 방위기술 연구를 위
한 기관으로 ‘방위혁신과학기술연구소(防衛イノベー
ション科学技術研究所, 이하 ‘방위연구소’)’를 방위장
비청 산하에 설치했다 . 방위연구소는 미국의 DARPA

(Defense Advanced Research Projects Agency), 

DIU(Defense Innovation Unit)과 같은 연구기관을 
모델로 하는데 , 연구원 등 100명 규모로 발족하고 
PM으로 기업 및 대학 구성원을 채용하는 등 민관 합
동의 방위기술연구 조직이다 . 한편 미국 DIU의 사
무실을 도쿄에 병설하는 것을 추진하는 등 국제협력
도 추진한다 . 산 ·학 ·연 연구역량을 통합하여 첨단기
술 발전에 투자함으로써 안보 분야의 허브로 기능하
고 , 장비 ·무기체계에 AI를 비롯한 첨단기술을 도입
하는 역할을 담당할 것으로 전망된다 .

일본의 AI 활용 정책은 다음과 같은 특징을 지닌
다 . 먼저 , AI 정책의 신뢰성 측면에서 약점을 가지고 
있다 . 일본의 AI 방위정책이 2022년 안보 3문서 개
정 이후 비교적 최근에 전환한 만큼 국가방위 목적
의 AI 정책 수립이 국가발전전략으로서 AI 전략보다 
늦다 . 기본 지침 수립 이전부터 정부 차원에서 AI에 

관한 관심은 있었지만 , 방위 분야에서는 비교적 단
편적으로 이루어졌고 2024년 7월에서야 방위 차원
에서 처음으로 AI 전략을 수립한 것이다 . 미 국방부
처럼 군사적 차원의 책임성을 고려하는 것과 달리 , 

이미 타 부서에서 제정한 ‘AI 사용 가이드라인 ’에 준
거하여 AI 방침을 구성했다는 점에서 AI 전략에서 방
위성 고유의 특징이나 고려가 상대적으로 미비하다 .

또한 일본이 추진하는 AI의 군사적 활용이 미국에
비해 제한적인 형태로 이루어지고 있음을 확인할 수 
있다 . 방위성이 생각하는 AI 활용의 사례는 무기체
계에 도입하는 것과 지휘통제 과정에 사용하는 정도
이다 . 무기체계 부분에서는 AI를 무인기에 활용하는 
것이 드러나고 지휘통제에 활용하는 구상은 미국의 
DAAIS와 비교할 때 AI의 쓰임이 상대적으로 제한
적이다 . CDAO와 같은 종합관리부서가 없고 , 2024

년 설립한 방위연구소 또한 스스로 DARPA, DIU 같
은 연구기관이 모델이라 밝힌 만큼 AI 활용이 무기 ·

장비 체계 등 제한적일 것으로 보인다 . 

한편 방위 목적 AI 활용의 주요 동인에 인구 문제
에 대한 고민이 상당 부분 포함되어 있다는 점도 특
징적인 모습이다 . AI 방침이나 위원회 자료에서 AI 

활용과 무인화를 추진하는 이유로 저출생 , 고령화 등
인구변화의 영향을 세부적으로 기술했다 . 대내적 환
경을 더욱 고려할 수밖에 없는 현실을 반영한 것이
다 . 방위 분야에 가용할 수 있는 인구 감소 현상의 대
응 방안으로서 AI를 활용하고자 하는 의지를 명확하
게 확인할 수 있다 .

4. 결론

미래전에서는 전쟁을 수행하는 주체가 연계되고 , 

기존 공중·지상·해상에 더해 우주·사이버 등 복수의 
새로운 영역(domain)을 동시에 고려해야 한다 . 즉 , 

전쟁에 관한 모든 영역에서 작전하는 전력 간에 통합
하는 노력이 매우 시급한 과제라고 하겠다 . 기존의 
전장 영역에 더해 새로운 전장 영역에서 군사작전을 
효과적으로 수행하기 위해 가장 중요한 것은 AI 기
술에 기반을 두고 데이터링크 기술을 통해 연결하고 , 

자율화하는 것이다 .

이러한 상황 인식에서 우리 국방부는 국방부 , 한국
과학기술원 , 대학 , 민간 기업의 AI 및 국방 기술 전문
가들이 1년간 기획한 ‘국방 AI 센터 ’를 2024년 4월

No. Policy

① Target detection and identification

②
Collection and analysis of information 

from the Internet and radio waves

③ Decision support for commanders

④ Logistics support such as supply and maintenance

⑤ Control of unmanned vehicles

⑥ Improvement of cyber security capabilities

⑦ Efficiency of administration work

Table 1. 7 priority areas to be used in AI policy[3]
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창설했다 . 110명의 현역 군인과 민간 연구원으로 구
성된 국방 AI 센터는 AI 과학기술 강군 육성을 위한 
정책 지원과 기술 개발을 전담하는 조직이다 . 향후 
국방부는 AI 활용을 위한 가이드라인과 AI 활성화 
및 발전을 위한 로드맵을 수립할 것으로 알려져 있
다 . 그 과정에서 필요한 정책적 함의를 제언하면 다
음과 같다 .

첫째 , 데이터와 클라우드 체계까지 총괄하는 조직
의 역량이 필요하다 . 데이터는 AI 정책의 기반이며 , 

클라우드는 AI 활성화를 위한 플랫폼이다 . 데이터
와 클라우드는 국방 AI 분야에 필수적인 동시에 가
장 취약한 공격 대상이 될 수 있다 . 이와 같은 이유로 
법과 제도적으로 국방 관련 데이터가 보호되고 있다 . 

민과 군이 공동으로 클라우드 체계를 활용하는 것이 
요원한 과제가 된 현실이다 . 문제는 국방 AI 발전 및 
활성화를 위한 정보공유가 최소 수준에 머물면서 실
질적인 AI 발전이 더딜 수밖에 없는 악순환이 이어
지고 있다는 점이다 . 이를 인정하고 , AI 국방정책의 
과감한 제도 개혁을 이끌어갈 수 있는 범정부 차원의 
리딩이 필요한 시점이다 .

둘째 , 선진 국가와의 AI 기술 및 활용 협력을 적극 
추진해야 한다 . 미국은 지휘통제 및 무인 자산 운용 
등에 관해 높은 수준의 AI 기술을 보유하고 있다 . 미
국이 추진하는 AI 국방정책의 방향성을 잘 추적하면
서 한미 간 첨단 군사과학기술의 협력을 적극적으로 
강구해야 한다 . 이러한 움직임의 일환으로 지난 10월 
한미 해군이 해양과학기술 분야의 협력을 강화하기 
위해 구성한 해양과학기술발전협의체를 주목할 필
요가 있다 . 한미 해군 간 협의체를 시작으로 한미 간 
AI 국방정책 발전에 공동으로 필요한 협력을 강화할 
수 있어야 한다 . 또한 미국을 중심으로 일본과 호주

를 포함한 가치 공유국과의 AI 정책 및 기술 협력을 
확대할 필요가 있다 .

셋째 , AI 국방정책을 발전시키는 속도에 비례해서 
윤리적 측면의 고려가 병행되어야 한다 . AI의 발전
은 자칫 윤리적 문제를 야기할 가능성이 있다 . 따라
서 정책을 수립하고 발전시키는 과정에서 개인의 프
라이버시를 포함한 포괄적인 인권을 존중하는 방식
으로 준비해야 한다 . 미국과 일본의 AI 국방정책에서 
인간 윤리에 관한 고려가 공통적으로 확인되었다 . 앞
으로 AI 기반의 무기체계도입에 따라 전장 인식 , 정
보 수집 , 감시 ·정찰 , 무인체계 운용 등 제반 상황에서 
인간 윤리적 침해에 관한 문제가 불거질 필연성이 있
다 . 따라서 윤리적 고려가 없는 기술적 진보는 한 순
간에 원점으로 회귀할 수도 있다 . 국제적인 규범과 
기준에 맞게 법과 제도적인 보완이 동반된 AI 국방
정책이 마련되어야 하는 이유이다 .
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