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Abstract 

본 논문은 러시아의 우크라이나 침공으로 촉발된 러-우 
전쟁에서 확인된 적외선 유도 미사일(MANPADS) 공격 
위협에 대응하기 위한 항공기 생존 시스템으로서 
전자전통제장치(electronic warfare controller, 
EWC) 개발을 제안한다. 최근 전쟁 사례는 미사일 
공격으로부터 항공기의 생존성을 확보하기 위한 체계적 
대응이 더욱 필요하고 그 적용 범위가 확대되고 있음을 
보여주었다. 2000년대 초반까지만 해도 생존 체계는 
주로 전투기에 국한되어 적용되었으나 현대의 위협 
환경에서는 수송기, 일반 항공기, 헬리콥터 등 다양한 
항공기 플랫폼에서도 요격 대응을 위한 생존 시스템의 
적용이 필수적이다.

During the Russo–Ukrainian War, the use of 
infrared-guided missiles, such as MANPADS, has 
underscored the increasing necessity and criticality of 
survivability systems for defending aircraft under 
missile attack. Until the early 2000s, survivability 
systems were primarily applied to fighter aircraft; 
however, in the current threat environment, their 
application has become essential for transport aircraft, 
general aviation platforms, helicopters, and other 
aircraft types. This paper proposes the development of 
an electronic warfare controller (EWC) in survivability 
systems. The configuration of the EWC, which functions 
as the central brain of the survivability system enabling 
threat evasion, is described. Furthermore, the role of 
the shop replaceable unit within the line replaceable 
unit is examined, and the performance of each 
interface is verified. The findings provide insights into 
the design and implementation of survivability systems 
that enhance aircraft protection against modern 
missile threats.
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1. 서론

1.1 전자전의 이해

항공에서의 방어체계 및 생존체계에서 중요한 부분은 위협에 대
한 경보를 통해 대응할 수 있도록 정보제공을 하는 미사일 경보 시
스템(MAWS), 위협신호를 레이더를 통해 탐지하는 레이더 경보 
수신기(RWR), 미사일을 회피 및 무력화시킬 수 있는 채프와 플레
어를 활용하여 적의 레이더를 교란시킬 수 있는 CMDS, 적의 미사
일을 레이저로 지향하여 교란 및 무력화시킬 수 있는 지향성 적외
선 방해 장비(DIRCM)가 대표적이다. 그 중에서 가장 중요한 시스
템이라고 할 수 있는 부분이 앞서 언급된 장비들의 두뇌 역할을 하
여 위협신호에 대해 판단하고 장비의 상태 정보를 모니터링하고 
제어할 수 있는 전자전통제장치(EWC)라고 할 수 있다.

전자전(electronic warfare, EW)은 상대방의 전자기 스펙트럼 
또는 지향성에너지 무기를 제어하여 스펙트럼을 통해 공격하거나 
방해하는 것을 말한다 . 

전자전의 목적은 상대의 장점은 무력화하고 자신은 방해받지 않
으면서 전자기 스펙트럼을 보장하는 것이다 .

https://crossmark.crossref.org/dialog/?doi=10.31818/JKNST.2026.3.9.1.11&domain=https://journalksnre.com/&uri_scheme=http:&cm_version=v1.5
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Fig. 1. Definition of electronic warfare

전자전은 하늘 , 바다 , 육지 , 우주에서도 적용되며 
레이다나 통신 또는 다른 체제가 목표가 될 수 있다.

전자전은 Fig. 1과 같이 전자공격(EA), 전자보호
(EP), 전자지원(ES) 3가지로 세분화할 수 있다[1,2].

전자공격(electronic attack, EA)은 전자방해책
(ECM)의 사용과 관련하여 전자기 에너지에 직접 영
향을 미칠 의도로 인력 , 시설 , 또는 장비를 공격하여 
전자기 방사 무기를 무력화하여 전투 능력을 파괴하
는 것을 말한다 . 전자공격의 예로써 통신방해 , 레이
다 교란 , 지향성에너지 무기/레이저 공격 , 소모성 유
인체(플래어 및 채프) 및 무선·원격조종 급조폭발물
(RCIED) 등이 있다.

전자보호(electronic protection,  EP)는 상대의 전
자 공격(EA) 활동에서 자기편의 부대, 장비, 작전 목적
을 보호하는 모든 활동을 말한다. 전자보호는 자기편
의 전자공격의 영향을 회피하기 위해서도 이용된다.

전자지원(electronic support, ES)은 자신의 전자기 
스펙트럼 차단하고 상대의 전자기 스펙트럼 에너지를 
수집, 도청, 분석하여 위협을 인식하고 전자전 활동(위
협회피, 추적 등)을 지원하기 위한 것을 말한다[3].

Fig. 2. Concept of aircraft electronic warfare

1970년~1980년대에는 주로 RWR만 장착한 항공

기들이 운용되었으며, 대응수단은 CMDS(counter 

measures dispenser system, 전자 방해 투발 장치)뿐
이었다. 90년대에 들어서면서 MANPADS(man port-

able air defense system, 휴대용 지대공 미사일 시스
템) 공격으로 인해 항공기 손실이 80~90% 발생했다. 

MANPADS에 취약한 항공기는 상대적으로 속도가 느
리고 저공비행하는 헬기, 대형 수송기이다[4].

Fig. 3. Example of MANPADS attack

러시아가 우크라이나의 NATO 가입을 반대하며 , 

우크라이나의 친서방 정책에 반발하는 조치로 시작
된 군사적 행동인 전쟁이 2022년 2월부터 지금까지 
진행되고 있다 . 이 전쟁에서 러시아 전투기 및 헬기들
의 휴대용 대공미사일(MANPADS, man-portable 

air-defense systems)에 의한 격추 사례가 수십대로 
추정되고 있고 , 이러한 위협은 갈수록 더욱 증가하고 
있다 . 

특히 , 개전 초기 우크라이나의 휴대용 대공 미사일
이 러시아의 MI-24 하인드 헬기를 격추시키는 영상
이나 , 저고도로 비행하는 SU-30 전투기가 격추되는 
영상은 북한이 다양한 지대공 미사일 및 휴대용 대공 
미사일을 보유하고 있는 것을 고려 시 우리에게 많은 
암시를 주고 있다[7].

1.2 최신 전자전통제장치(EWC)의 필요성

최근 무기체계의 현대화와 복잡화에 따라 항공기
를 요격하기 위한 방법들이 다양해지고, 발전하고 있
다. 또한 , 전쟁이 계속되면서 항공기 생존을 위한 생
존체계가 더 중요해지고 있다 . 항공기 생존체계는 
DIRCM(directed infrared countermeasure, 지향성 
적외선 방해 장비), RWR(radar warning receiver, 

레이더 경보 수신기), LWR(laser warning receiver, 

레이저 경보 수신기), MAWS(missile approach 

warning system, 미사일 접근 경보 시스템), CMDS 

등이 있다.
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과거에는 생존 장비가 각각 동작하였기에 위협 상
황에 최적의 대응을 하기 힘들었다. 또한 현대에는 생
존체계가 복잡해지면서 생존체계 간에 효율적으로 
통신을 주고받으며 위협 상황에서 최적의 대응을 할 
수 있는 장비가 필요해졌다 . 이 역할을 위해 EWC 

(electronic warfare controller, 전자전통제장치)가 
개발되었다. EWC는 각각 독립적으로 작동했던 시스
템에서 모든 센서와 대응장비가 유기적으로 연결되
어 , 위협탐지부터 대응까지 걸리는 시간을 획기적으
로 단축할 수 있도록 제어 역할을 한다 . 즉 각 센서를 
통합화하여 명령을 내릴 수 있는 두뇌 역할을 하는 것
이다. RWR, LWR, MAWS 등의 위협 센싱 장비들로
부터 데이터를 받아서 DIRCM으로 대응할지 CMDS

로 대응할지 회피 기동을 어떻게 해야 할지 판단하여 
각 장비에 명령을 내려주는 역할을 한다 . 또한 최근 
들어 AI 기반의 의사결정을 할 수 있도록 알고리즘을 
활용해 위협의 종류(레이더 유도, 적외선 유도 , 레이
저 유도)를 실시간으로 분류하고 최적 대응 방안을 
자동으로 선택하는 역할을 하고 있다[5].

EWC는 생존체계에서의 MC(mission computer, 

미션 컴퓨터) 역할을 하는 장비이므로 , 여러 장비들
과 실시간으로 연동되고 위협 상황에 따라 각 장비에 
명령을 내려줘야 한다 . 이러한 역할을 할 수 있도록 
하드웨어 및 소프트웨어적으로 EWC를 설계 및 제작
할 수 있다 .

위협 상황은 미사일 종류 , 미사일 개수, 레이저 경
보 등 여러 요소에 따라 다양한 위협 케이스로 나뉜
다 . 예를 들어 , 뒤에서 적외선 추적 미사일 1대가 오는 
경우, 레이저 경보가 확인된 경우 , 정면에서 적외선 
추적 미사일 2대가 오는 경우 등 매우 다양하다 . 다양
한 위협 상황별로 EWC가 그 상황에 가장 최적의 대
응 방법을 각 장비에게 명령하고 , 각 장비가 명령대로 
동작하여 생존률을 높인다. 

이러한 EWC를 개발하기 위해서는 EWC 기능/성능
을 시험할 수 있는 EWC 전용 시험 장비가 필수이다.  

이러한 기능을 동작하게 하기 위해서는 EWC LRU 

구성이 어떻게 이어져 있고, 각 모듈이 어떤 기능을 
하는지 알아야 하며 , 어떤 sequence로 동작해야 하
는지 설계에 반영이 되어야 한다 . 또한 이러한 각 모
듈간의 기능 동작 및 시험이 완료된 이후에 시험장비
와 모든 장치들과 연동시험할 수 있도록 모사를 하여 
검증을 해야한다 . 일반적인 시험장비는 항공기 구성

품 간의 연동 여부 , 구성품 자체진단 , ATP(accept-

ance test procedure, 수락시험절차)를 수행하는 기
능이 주요 기능이다[5]. 그리고 일반적인 구성품 시
험장비는 해당 구성품만 시험장비와 연결하며 , 실제
로 구성품 운용 시 연결되는 구성품은 시험장비에서 
모사하여 시험을 수행하기 때문에 , 실제 구성품들을 
연결했을 때 발생하는 문제들을 모두 점검할 수 없다
는 한계가 있다[6,7].

그러나 EWC는 EWC 외의 다른 구성품들도 연결
하여 다양한 위협 케이스에서 최적의 대응 방법을 판
단하여 각 장비에게 명령하고 , 실시간으로 대응하는
지 검증할 수 있어야 하므로 EWC 전용 시험 장비가 
필요하다. 본 논문에서는 EWC의 설계 및 구성, 각 모
듈에 대한 기능 성능시험과 EWC 시험장비, 연동시
험에 대해 기술한다 .

2. 본론

2.1 기존 EWC의 한계

기존 전자전(electronic warfare, EW) 컴퓨터는 
빠르게 변화하는 전자기 환경에 대응하기 어렵고 , 스
펙트럼 혼잡·처리 속도·적응성 부족 등 여러 한계를 
가지고 있다 . 특히 인공지능과 자동화가 결합된 최신 
EWC 시스템에 비해 기존 장비는 실시간 위협 탐지
와 대응 능력이 떨어진다.

2.2 개발 EWC 구성 

EWC는 기존 전자전통제장치의 단점을 보완하기 
위해 전자기 환경에 빠르게 대응하고 , 처리속도, 적
응력을 갖는 장비를 개발하였다. 타 LRU와의 통신을 
하기 위해 각 인터페이스에 해당하는 기능/성능 요구
도를 충족할 수 있도록 설계되었고 , 항공기 개발 일정 
영향성을 최소화하기 위해 개발된다 . 

EWC의 구성은 houging인 EHA와 EWC 장착대로 
구성되어 있으며, 전자부는 제어처리모듈(CPM), 입
출력처리모듈(IOM), 위협영상처리모듈(SPM), 전원
공급모듈(PSM), 모기판(BPA) 등으로 이루어져 있
다. Fig. 4는 EWC LRU 형상으로 EHA와 장착대로 이
루어져 있다 . 이 형상은 환경시험과 전자파시험을 고
려한 MIL급(MIL-STD-810H, MIL-STD-461G) 규격
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으로 설계되어 있다.

Fig. 5는 EWC 하우징과 EWC 장착대가 분리되어 
있는 형상으로 EWC를 장착대에 밀어 놓는 형태이
며 , 풀리지 않도록 locking되는 방식으로 설계되어 
있다.

Fig. 4. EWC (electric warfare controller) LRU

Fig. 5. EWC (electric warfare controller) housing struc-
ture

Fig. 6. EWC (electric warfare controller) LRU config-
uration

2.1.1 EWC SRU 구성

EWC는 DIRCM, MAWS, RWR, CMDS, DU, 

DTS(data transfer system, 데이터 전송 시스템), 

ethernet switch를 연동하여 운용 동작을 할 수 있도
록  각 인테페이스를 제공하고 데이터를 송수신한다 .

2.1.1.1 제어처리모듈(CPM)

2.1.1.1.1 기능 및 인터페이스

제어처리모듈(control processing module, 

CPM)은 모든 LRU 장비에 대한 신호를 받아 제어하
고, processing하는 장비이다 . 또한 생존체계의 전반
적인 운용을 위한 임무관련 데이터 연산처리를 제공
하는 OFP(operational flight program)가 탑재되어 
있다 . 제어처리모듈은 각 LRU의 상태정보를 파악하
여 정상유무를 확인하고 , 관리한다. 주요 인터페이스
로는 PCIe 통신, 이더넷 통신 , 시리얼 통신을 제공한
다. 아래 Fig. 7은 제어처리모듈의 형상을 나타내며 , 

제어처리에 있어 발생할 수 있는 발열, 진동 등을 고
려한 설계를 보여준다 . 

Fig. 7. Control processing module (CPM)

2.1.1.1.2 CPM 인터페이스 검증 및 측정

CPM의 주요 인터페이스가 정상적으로 통신이 되
는지 아래의 Fig. 8과 같은 시험을 통해서 검증하였다.

Fig. 8. Wireshark for test of ethernet
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2.1.1.2 입출력처리모듈(IOM)

2.1.1.2.1 기능 및 인터페이스

입출력처리모듈(input output module, IOM)은 
모든 LRU 장비에 대한 인터페이스를 연동하고 , 위협
영상 신호를 수신 , 위협에 대한 오디오 재생 , 

MIL-STD-1553B, 시리얼 통신(RS-422), discrete 입
출력을 제공할 수 있는 인터페이스 모듈이다 . IOM은 
모든 인터페이스 정보를 CPM으로 PCIe 인터페이스
를 통해 정보를 전달한다 . 아래 Fig. 9은 입출력처리
모듈의 형상을 나타내며, 입출력처리에 있어 발생할 
수 있는 발열, 진동 등을 고려한 설계를 보여준다 .

Fig. 9. Input output module (IOM)

2.1.1.2.2 IOM 인터페이스 검증 및 측정

IOM의 주요 인터페이스가 정상적으로 통신이 되
는지 아래 Fig. 10과 같은 시험을 통해서 검증하였다 .

Fig. 10. Chipscope of received digital signal

2.1.1.3 위협영상처리모듈(SPM)

2.1.1.3.1 기능 및 인터페이스

위협영상처리모듈(SPM)은 RWR로부터 수신되어
진 아날로그 위협영상을 디지털 변환하여 입출력처
리모듈로 제공한다 . 디지털 변환은 LVDS 인터페이
스 방식으로 제공하며 , 이 변환방식은 아날로그를 디
코딩하여 영상 심볼을 인식하기 때문에 아주 고난도
의 기술이 적용되었다 . 아래 Fig. 11은 위협영상처리
모듈의 형상을 나타내며, 위협영상 처리에 있어 발생
할 수 있는 발열 , 진동 등을 고려한 설계를 보여준다.

Fig. 11. Video processing module (SPM)

2.1.1.3.2 SPM 인터페이스 검증 및 측정

SPM의 주요 인터페이스가 정상적으로 통신이 되는
지 아래 Fig. 12, Fig. 13과 같은 시험을 통해서 위협영
상 신호에 대해 수신 및 송신되는 것을 검증하였다.

Fig. 12. Chipscope of received analog signal 

Fig. 13. Chipscope of transmited digital signal 
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2.1.1.4 전원공급모듈(PSM)

2.1.1.4.1 기능 및 인터페이스

전원공급모듈(PSM)은 모든 SRU인 제어처리모듈, 

입출력처리모듈 , 위협영상처리모듈에 운용할 수 있
는 운용전원 공급을 담당한다 . PSM은 28 VDC를 외
부에서 공급받아 12 VDC, 5 VDC, 3.3 VDC를 공급한
다 . 이 모듈은 항공기 전원의 MIL급을 충족하기 위한 
MIL-STD-704F를 만족하는 설계를 진행했으며 , 

KOLAS 인증시험을 통해 전원 시험을 통과했다 . 또한 
MIL-STD-810H, MIL-STD-461G 항목을 수행하여 
모두 인증획득을 완료하였다 . 전원공급모듈은 항공
기 전원운용 특성에 맞추어 시동 동작 시 일시적 전원 
단전을 보완하기 위한 50 ms 이상을 견딜 수 있는 
hold up 기능을 제공한다 . 아래 Fig. 14은 전원공급모
듈의 형상을 나타내며 , 전원공급에 있어 발생할 수 있
는 발열 , 진동 등을 고려한 설계를 보여준다 .

Fig. 14. Power supply module (PSM)

2.1.1.4.2 PSM 주요 인터페이스 검증 및 측정

전원공급모듈(PSM)의 주요 인터페이스의 신호 라
인 path가 고속 통신을 함에 있어 무결한지 신호 무
결성을 아래 Fig. 15와 같이 SI의 시뮬레이션을 통해 
검증하였다.

Fig. 15. Signal integrity simulation for PSM

2.1.1.5 백플레인(BPA)

2.1.1.5.1 기능 및 인터페이스

백플레인(BPA)은 모든 SRU를 각 slot에 장착하여 
인터페이스를 연동할 수 있는 연결 모듈이다 . BPA는 
VITA 46.0 플랫폼을 적용하여 3U로 설계를 진행했
다. 또한 Slot별 잘못된 장착을 방지하기 위해 체결 가
이드를 각도별로 적용하여 오삽입 방지 설계를 적용
했다 . 아래 Fig. 16은 백플레인의 형상을 나타내며, 인
터페이스 연동에 있어 발생할 수 있는 발열 , 진동 휨
방지를 위한 브라켓 등을 적용하여 설계를 보여준다 .

Fig. 16. Backplane assembly (BPA)

2.1.1.5.2 BPA 인터페이스 검증 및 측정

백플레인(BPA)의 주요 인터페이스의 신호 라인 
Path가 고속 통신을 함에 있어 무결한지 신호 무결성
을 아래 Fig. 17, Fig. 18과 같이 PI, SI의 시뮬레이션을 
통해 검증하였다.

Fig. 17. Signal integrity simulation for BPA

Fig. 18. Power integrity simulation for BPA

 TX1+/-(5.0GHz) : PASS

Eye Diagram(Differential Channel view)
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2.1.2 EWC LRU에 대한 냉각 설계

아래 Fig. 19~21과 같이 EWC LRU 및 구성품 SRU

의 냉각 설계를 확인하였다.

Fig.19. EWC LRU cooling system simulation

Fig. 20. EWC SRU cooling system simulation

Fig. 21. EWC functional performance test example

Table 1. Comparison of heat generation by SRU

2.1.3 시험장비를 통한 EWC 기능성능 자동시험

위 2.1.2장에서는 EWC의 SRU 설계 및 검증결과에 

대해서 설명하였다 . 이 장에서는 EWC LRU를 검증
할 수 있도록 시험장비와의 기능성능 자동화 시험에 
대해서 서술한다 . EWC는 다양한 위협환경에서 최적
의 대응 방법을 판단하여 각 장비에게 명령해야 한
다. 실제 항공기 운용 시 , 미사일이 날아올 때 0.1초라
도 지연되지 않고 바로 대응해야 생존 확률이 올라간
다. 따라서 EWC가 다양한 위협환경에서 지연없이 
실시간으로 최선의 대응을 하는지 검증이 필요하다 . 

다른 장비는 사용자가 시험프로그램에 데이터를 입
력하고 , 장비의 output을 확인하지만 , EWC는 실시
간성이 굉장히 중요한 장비이므로 사용자가 직접 입
력 및 확인하는 방법으로는 EWC의 성능을 확실히 
검증하기 힘들다.

따라서, EWC 기능성능 자동시험을 통해 EWC가 
다양한 위협 케이스에서 실시간으로 적합한 대응을 
하는지 검증한다 . EWC 기능성능 자동시험은 사전에 
정의된 다양한 위협 케이스별로 TimeTag에 따라 장
비들이 어떤 데이터를 송수신하는지 모두 정의한다 . 

이 기능은 EWC의 하드웨어, 인터페이스 , 소프트웨
어 로직까지 검증한다 .

EWC 시험장비는 EWC에 전원인가하고, 몇 volt-

age가 EWC에 실제로 인가되었는지 , EWC가 부팅 
완료되었는지 , 부팅하는 데 시간이 얼마나 소요되었
는지 등 EWC 부팅부터 EWC 인터페이스 , 로직까지 
자동으로 검증할 수 있다. 

Fig. 22와 같이 EWC 기능성능 자동시험 항목별로 
수행 결과가 시현되며 , 항목별 pass/fail을 판단한 근
거인 시험 로그도 시현된다 . 시험 결과와 시험 로그는 
파일로 저장할 수 있다 .

Fig. 22. EWC functional performance automatic test

2

3

1

4

No. Module Heating
Element

Max.Temp. 
(℃)

Margin Temp
(℃)

1 IOM TPS512 71 14

2 CPM S70GL 74 11

3 SPM ADS80 71 14

4 PSM MCOTS-C 73 27
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2.1.3.1 운용 시나리오 기반 EWC 로직 검증 기능

EWC 기능성능 자동시험은 사전에 정의된 시나리
오대로 EWC를 검증한다. 또한 운용 시나리오 기반 
EWC 로직 검증 기능은 사용자가 새로운 시나리오를 
추가하여 EWC 로직을 검증하는 기능이다. 

사용자가 새로운 시나리오를 추가하려면 EWC와 
연동된 장비들의 데이터가 TimeTag 기반으로 어떻
게 되는지 사전에 파일을 통해 정의해야 한다 . 그러면 
시험장비 프로그램에서 각 장비들의 데이터 파일을 
읽어서 TimeTag에 맞춰서 EWC에게 데이터를 제공
하며, EWC의 output을 사용자가 실시간으로 DU를 
통해서 확인할 수 있다 .

Fig. 23. Operation scenario-based EWC logic verification 
concept diagram

3. 결론

2022년 시작된 우크라이나 – 러시아 전쟁에서 
MANPADS 공격으로 인해 항공기 및 헬기의 손실이 
80~90% 발생했으며 , 러시아의 침공에서 우크라이
나가 적외선유도미사일의 일종인 MANPADS를 이
용하여 많은 항공기를 요격하면서 MANPADS를 회
피 및 무력화할 수 있는 생존체계의 중요성이 더욱 커
지고 있다 . 본 논문에서는 생존체계의 두뇌 역할을 하
는 EWC의 설계 및 SRU의 구성, 검증 및 측정을 통해 

LRU의 HW적인 구성과 각 통신 인터페이스를 검증
하였고 , 시험장비를 이용하여 EWC 기능성능 자동시
험, 운용 시나리오 기반 EWC 로직 검증 기능도 제시
했다 .

추후 생존체계 시스템은 위에서 개발된 EWC의 
LRU/SRU 구성품을 활용하여 MANPADS와 같은 미
사일 요격에 빠른 회피 및 대응을 하기 위해서 전자전
통제장치(EWC)를 실제 항공기 및 기체에 적용하면 
소요군에서 위협에 대해 방어하는 데 획기적인 기술
이 될 것으로 판단된다 .
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