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Abstract 

본 논문에서는 해양 대드론체계 개념을 설계하였다. 
해양 대드론체계는 다중 센서를 통해 수집되는 
데이터의 융합으로 탐지, 식별, 추적, 무력화(요격), 
일련의 모든 과정이 자율적으로 수행되는 개념으로 
설계하였다. 운용환경을 고려하여 표준 컨테이너로 
임무장비를 표준화하고, 기본·확장 모듈로 설계하여 
임무장비 변경·확장을 고려하였다. 또한 무장의 
조합으로 인하여 다층방어 대드론체계를 구축하였다. 
설계된 해양 대드론체계의 전력화를 위해 관심과 
협조가 필요하다.

This paper proposes a conceptual design for a 
maritime counter-unmanned aircraft system (C-UAS). 
The system was designed to autonomously execute the 
entire operational sequence, comprising detection, 
identification, tracking, and neutralization 
(interception), by fusing data collected from multiple 
sensors. Considering the operational environment, 
mission equipment was standardized using standard 
containers and designed with base and expansion 
modules to facilitate equipment modification and 
scalability. Furthermore, a multilayered defense C-UAS 
system was established through the strategic 
combination of armaments. Continued interest and 
cooperation are essential for the future deployment of 
the maritime C-UAS.
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1. 서론

최근 현대전의 양상은 우크라이나-러시아 전쟁 , 중동 분쟁 등을 
기점으로 급격한 변화를 맞이하고 있다[1]. 기존의 유인 중심에서 
소모성 무인체계 중심으로 이동되고, 인공지능(AI)이 적극적으로 
활용되고 있으며 , 민간 기술과 우주 자산의 중요성이 부각되고 있
다. 특히 저비용·고효율 드론은 정찰뿐만 아니라 자살폭격 , 정밀 타
격 등 치명적인 공격 수단으로 진화했다[2]. 현대의 대표적인 두 전
쟁에서 보여주듯이 모두 전쟁 상대 국가의 시설 타격에 드론을 적
극 활용하고 있다. 드론은 다른 무기체계에 비해 가격대비 효과가 
뛰어나고, 비군사용 드론도 쉽게 무기화할 수 있다는 점에서 현대
전의 가장 핵심적인 요소라고 할 수 있다[3]. 현재 세계 각국은 기
술 개발을 통해 드론의 장거리화, 고속화와 첨단화를 진행 중이다. 

이와 함께 상대의 드론을 방어하는 대드론(C-UAS, counter un-

manned aircraft system) 기술에 대한 개발도 병행되고 있다[4]. 

초기 대드론 기술은 전파방해를 통하여 소형 드론 중심의 조종신
호와 GPS 차단 , 스푸핑(spoofing)을 통하여 드론을 무력화하는 소
프트킬(soft kill) 중심이었으나 , 기술의 발전으로 인하여 광섬유
드론 , 1인칭 조종(FPV, first-person view) 드론 등의 등장에 따라 
레이저 , 직접 충돌, 유도탄 등을 이용하여 물리적으로 무력화하는 
하드킬(hard kill) 중심으로 변화하고 있다[5].

본 논문에서는 이러한 관점에서 해양에서의 사용을 목적으로 해
양 대드론체계 개념을 설계하였다 . 모듈화된 임무장비 내부에 레
이더 , 전자광학 추적장치 등 다종 센서의 데이터 융합을 통한 탐지 ,
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식별, 추적 및 교전까지 자율적으로 수행하는 것으로 
개념을 정립하였으며, 특정 방어 수단이 실패하더라
도 차상위 방어층에서 대응할 수 있는 ‘다층 방어
(multi-layered defense)’ 개념을 적용하였다.

2. 드론 위협의 특징

2.1 비대칭적 위협
 

드론은 적은 비용으로 고가의 전략 자산을 파괴
하는 가성비 위협이다 . 중동 분쟁에서 이란제 샤헤
드-136 드론(약 4천만원)이 요르단 미군기지에 위치
한 AN/TPY-2 THADD 레이더(약 7천300억원)를 파
괴했다 . 또한 이란제 자폭 드론을 요격하기 위하여 한 
발당 약 60억원인 패트리어트(PAC-3) 요격 미사일
을 사용해야 하는 상황이다[6]. 또한 저가 드론의 군
집 공격은 고가의 요격 미사일을 빠르게 소진시켜 방
어망에 부하를 증대시키고 방어 측의 전쟁 수행 비용
을 기하급수적으로 높인다[7]. 이러한 사례들은 드론
이 적은 비용으로 상대국에 전략적 굴욕이나 심각한 
경제적 소모를 강요할 수 있는 치명적인 비대칭 전력
임을 증명하였다 . 

2.2 다양성 및 소형화

소형 드론은 레이더반사면적(RCS, radar cross 

section)이 극도로 작다. 기존의 방공 레이더는 전투
기나 미사일을 탐지하도록 설계되어 있어, 새와 크기
가 유사한 소형 드론을 ‘노이즈’로 간주해 걸러내거
나 아예 포착하지 못하는 경우가 발생한다. 그리고 드
론은 형태, 고도, 속도 , 공격 방식이 매우 다양하다. 장
거리 비행과 고고도 침투에 유리하며 자살 폭격용으
로 주로 사용되는 고정익 드론 , 수직 이착륙과 공중정
지가 가능해 도시 정찰이나 정밀 타격에 최적화된 회
전익 드론 , 고속 기동과 조정이 가능한 1인칭 시점
(FPV, first person view) 드론 등 다양한 종류의 드
론이 존재한다. Fig. 1은 미국국방부(DoD)에서 분류
한 드론의 최대이륙중량, 운용고도와 속도를 기준으
로 구분된 5개 그룹에 대하여 중국과 이란의 대표 드
론으로 대상을 분류한 것이다[8,9]. 또한 5개의 그룹
에 대한 대표적인 드론 모델, 속도 그리고 참고문헌에
서 유사한 기체의 크기를 통해 추정한 레이더반사면

적을 Table 1에서 나타내었다 . 추정된 레이더반사면
적은 일반적인 형상을 기준으로 추정한 것이며 , 

Fig. 1에서 확인할 수 있는 중국의 CH-7 등 스텔스 형
상 설계가 반영된 드론은 레이더반사면적이 제시된 추
정값보다 현저히 낮은 값을 나타낼 수도 있다[10-12].

2.3 군집화

수십 , 수백 대의 드론이 하나의 통합된 유기체처럼 
움직이는 기술이다. 개별 드론이 독자적으로 비행하
는 것이 아니라 , 드론 간 상호 통신을 통해 대형을 유
지하고 목표를 공유하며 협력 공격을 수행한다. 개별 
드론은 단순한 명령을 수행하지만 , 군집 드론(drone 

swarm)은 군집 지능 알고리즘을 통해 일부가 파괴
되어도 나머지 기체들이 임무를 수행하는 복원력을 
가지고 있다 . 또한 정찰용 , 공격용 , 전자전용 등 서로 
다른 장비를 장착한 드론들이 협업하면서 일부 드론
이 레이더를 기만하는 동안 다른 드론들은 정밀타격
을 수행하는 복합 임무 수행도 가능하다. 무엇보다도 
군집드론의 가장 큰 위협은 탐지 및 요격 능력을 초과
하는 압도적인 수량의 ‘포화 공격’이다[13]. 이는 방공 
시스템의 ‘동시 교전 능력’ 한계를 노출하게 된다 . 

UAS Group Representative
Model Speed(kts) Estimated 

RCS(m2)

Group 1 FH-901 < 100 0.01~0.1

Group 2 WS-43 < 250 0.01~0.1

Group 3 Shahead-136 < 250 0.1~1.0

Group 4 CH-3 Any Speed 1.0~5.0

Group 5 Wing Loong 2 Any Speed > 5.0

Table 1. Characteristic for DOD UAS classification 

Key Threats

Operational Radius

Altitude
Loitering Munition

Shahed-238

Shahed-136

Fig. 1. Current status of Chinese and Iran UAVs
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3. 해양 대드론체계 개념 설계

3.1 체계 정의 및 운용 개념

해양 대드론체계는 해양의 다양한 플랫폼(유/무인 
함정)에 탑재되어 저/중고도 드론의 위협을 무력화
하는 체계이다 . 해양 대드론체계는 두 가지의 주요 운
용개념을 가지고 있다 . 첫 번째, 특정 해역에 배치되
어 전방에서 침투하는 드론을 차단하고 , 두 번째 , 중
요보호자산(HVU, high value unit)에 대한 최종방
어를 수행하는 것이다 . 작전해역에서는 대드론체계
를 활용하여 전방에서 드론 공격을 최대한 차단하고 , 

차단을 회피한 공격 드론은 중요보호자산 근접위치
에 배치된 대드론체계에서 최종방어를 수행하는 개
념이다 . 이러한 주요 운용개념과 현대전에서 나타난 
드론 공격 전술을 반영하여 해양 대드론체계는 다층
방어를 고려하는 것으로 설계방향을 도출하였다 . 주
요 대상 드론은 Fig. 1에서 표현된 미국국방부 드론 
분류 중 3그룹을 대상으로 선정하였다. 샤헤드-136

으로 대표되는 3그룹 드론은 1-2그룹에 비하여 늘어
난 탄두 탑재량으로 인하여 플랫폼에 큰 위협이 될 수 
있다 . 해양 대드론체계는 샤헤드-136급 드론을 약 
10 km 정도 거리에서 탐지 , 식별 , 추적하고 탑재된 
무장의 성능에 따라 단계적으로 요격할 수 있도록 설
계 방향을 정립하였다 . 이러한 해양 대드론체계 운용 
개념은 Fig. 2에서 나타내었다. 

3.2 요구 성능 및 기능 분석

설계를 진행한 해양 대드론체계의 요구 성능은 
Fig. 1에서 표현된 3그룹 드론을 10 km 거리에서 탐

지하고 무력화를 수행하는 것으로 정의하였다. 이러한 
요구 성능을 만족하기 위하여 해양 대드론체계는 탐
지, 식별, 추적, 그리고 명중평가를 위해 레이더와 전자
광학/적외선(EO/IR) 추적장치를 이용한다. AESA 레
이더는 10 km에서 0.03 m2 레이더반사면적을 탐지
할 수 있으며 , 전자광학/적외선 추적장치도 10 km 탐
지거리를 만족해야 한다 . Fig. 3는 해양 대드론체계
에 적용되는 센서통합모듈의 형상을 나타낸 것이다 . 

Fig. 3. Shape of integrated sensor module

모듈형 임무장비 특성을 고려하여 , 하나의 마스트
에 360° 탐지를 위한 4면의 AESA 레이더와 AESA 레
이더 상부에 전자광학·적외선 추적장치를 통합 배치
하여 센서 간 간섭은 최소화하면서 보관·이동시 설치
공간을 확보하고자 하였다 . 또한 시간에 따라 변화하
는 해양환경을 고려하여 항재밍 GPS와 자이로를 함
께 설치하여 정확한 위치정보를 지속적으로 유지할 
수 있도록 하였다. 레이더를 통해 탐지 , 식별 , 추적을 
수행하고 전자광학·적외선 추적장치를 통하여 식별 
및 명중평가를 수행한다. 

표적식별과 명중평가는 인공지능(AI) 기술을 적용
하고 , 센서통합모듈에서 탐지된 드론의 거리, 속도와 
크기 등 데이터를 융합하여 위협평가 , 무장할당, 무
력화(요격)의 모든 과정은 해양 대드론체계 내부의 
교전통제장치에서 운용자의 개입없이 자율적으로 
수행한다. 모든 과정은 위성 안테나를 통해 원격통제
소로 전송되어 상황을 확인할 수 있다[14]. 원격통제
소는 대드론체계 상황 확인뿐만 아니라 운용자 제어 
기능도 보유하고 있으며 , 2기 이상의 해양 대드론체
계를 운용하는 경우 표적관리 및 드론 무력화의 관리
주체를 담당하도록 설계하여 다수의 드론에 대하여 
효율적으로 대응할 수 있도록 하였다 . 

Marine C-UAS

AA Gun(AHED or Cluster Bomb) Loitering Munition/Guided Missile Jammer / Loitering Munition

Destroyer

USV Barge

Fig. 2. CONOPS of Maritime C-UAS with MPS
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3.3 주요 설계 특장점

해양 대드론체계의 설계에는 다음과 같은 세 가지
의 특징을 반영하였다 . 

첫 번째, 컨테이너 형태로 임무장비를 표준화하였
다 . 다양한 해상플랫폼 적용을 고려한 ISO 표준 컨테
이너 규격의 사용으로 수송과 보관이 용이하도록 설
계하였다 . 또한 외관이 일반 화물 컨테이너와 동일하
여 무기체계의 위장효과도 기대할 수 있다. 표준 컨테
이너는 내부에 온·습도 제어시스템의 적용이 용이하
여 해양환경에서도 장비를 안전하게 보호할 수 있다 . 

두 번째 , 모듈형 구조로 임무장비 변경·확장을 고
려하여 설계하였다 . 해양 대드론체계의 임무장비 모
듈은 기본모듈과 확장모듈로 나누었다 . 기본모듈에
는 드론의 탐지와 식별 그리고 추적을 위한 센서통합
모듈, 센서에서 획득한 데이터를 이용하여 탐지 , 추
적 , 식별 및 표적화된 드론에 대한 자율교전을 담당하
는 교전통제부 , 그리고 소프트킬을 위한 재머와 하드
킬을 위한 3~4기의 직충돌드론이 통합되어 있다. 여
기에 위성통신 안테나가 추가되어 원격통제소와의 
통신을 담당한다 . 기본모듈 한 개가 최소의 운용 단위
가 된다 . 기본모듈과 연결을 통해 사용되는 확장모듈
은 직충돌드론 , 유도탄과 대공포 등의 다양한 무장들
을 조합하여 사용할 수 있는 구조로 설계하였다 . 사용
자의 선택에 따라 확장모듈 전부를 직충돌드론 또는 
유도탄으로 구성할 수도 있고 , 대공포와 직충돌드론
의 조합으로도 구성할 수 있다 . 대공포를 사용하는 경
우 , 분산탄 또는 공중폭발탄을 적용하여 최종 요격시 
명중률을 증가시킬 수 있도록 설계에 반영하였다. 미
래 확장성을 고려하여 추후 고출력 전자기파(HPM, 

high power microwave)나 레이저가 추가되는 경
우 , 전체 시스템의 교체 없이 확장모듈만 교체하면 되
는 구조를 채택하였다 . Fig. 4는 이러한 모듈화된 해
양 대드론체계의 구성 예를 나타낸 것이다. 센서통합
모듈이 포함되어 있는 부분이 기본모듈 , 대공포와 직
충돌드론 발사대가 포함된 부분이 확장모듈이다 . 해

상의 플랫폼 탑재 이전, 보관이나 이동 시는 표준 컨
테이너와 동일한 형상을 가지고 있다 .

마지막으로 해양 대드론체계는 다양한 무장을 조
합하여 드론에 대한 다층방어체계를 구현할 수 있도
록 설계하였다 . 재머 , 직충돌드론 , 대공포 3종 무장의 
조합으로 구성된 해양 대드론체계의 다층방어쳬계
는 탐지-식별-추적-무력화 과정을 거리와 고도에 따
라 중첩하는 것으로 구현하였다 . AESA 레이더를 통
해 탐지를 수행하고 레이더 , 전자광학·적외선 추적장
치 데이터와 인공지능 기술을 이용하여 드론을 식별
한 후 위협평가 , 무장할당 , 자율교전 과정을 수행한
다. 1단계 원거리 표적(약 8 km 이상)에 대하여 재머
를 이용한 소프트킬을 수행하여 전기적 방해를 통해 
드론의 제어권 상실을 유도한다. 전기적 방해에서 생
존한 표적들에 대하여 2단계 중거리(약 5~6 km) 영역
에서는 직충돌드론 또는 유도탄으로 하드킬을 수행
한다 . 2단계에 걸친 무력화 과정에서 생존한 표적에 
대하여 마지막 단계로 근거리(약 1.5 km 이내)에서 대
공포에 의해 분산탄 또는 공중폭발탄을 적용한 최종 
요격을 수행하는 구조이다. 총 3단계 복합 대응구조
(소프트킬+하드킬)로 설계된 다층체계는 특정 방어
수단이 실패하더라도 차상위 방어층에서 대응할 수 
있는 심층방어 실현과 상대적으로 저렴한 드론에 대
한 최적화된 요격수단 선택 등에서 효율적이라 할 수 
있다. 또한 기존의 미사일 방어체계와 함께 적용하여 
보다 효과적인 다층 방어체계로 보완될 수 있다.

4. 결론

본 연구에서는 현대전의 비대칭 전력 중 핵심인 드
론에 대하여 해양에서 사용할 수 있는 대드론체계 개
념 설계를 수행하였다 . 다양한 해양 플랫폼 적용을 고
려하여 표준 컨테이너 형태로 설계를 수행하여 이동
성 및 운반성을 강화하였고 , 모듈형 임무장비 구조를 
채용하여 장비 변경·확장을 고려하였다 . 현재 개발 
중인 고출력전자기파 , 고출력 레이저의 개발 완료 시 
해당 모듈만 교체하여 운용이 가능하도록 설계하였
다. 마지막으로 , 보유한 다종센서 데이터의 융합과 
인공지능 기술을 이용하여 드론을 탐지, 식별 , 추적
하고 위협평가와 무장할당 및 자율교전 과정을 통해 
탑재 무장을 이용한 다층방어를 수행할 수 있도록 개
념을 설계하였다 . 이렇게 설계된 해양 대드론체계를 

Fig. 4. Configuration example: Maritime C-UAS with 
MPS
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조속히 전력화할 수 있도록 관심과 협조가 동반되어
야 할 것이다.
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