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Abstract 

전투체계는 다양한 장비와의 연동을 위하여 RS-422 
통신과 전압 기반 입출력 신호를 사용한다. 본 
논문에서는 이러한 인터페이스 신호를 Ethernet 
데이터로 변환하기 위한 인터페이스 변환 장치를 
제안한다. 제안한 장치는 RS-422 통신 변환과 전압 
신호의 입력 감지 및 출력 제어 기능을 제공한다. 시험 
결과, 제안한 장치는 인터페이스 신호를 정상적으로 
처리하였으며, 전투체계 가상화 환경에 적용 가능함을 
확인하였다.

Combat management systems utilize RS-422 
communication and voltage-based input/output 
signals to interface with various equipment. This paper 
proposes an interface conversion device that converts 
interface signals into Ethernet data. The proposed 
device provides RS-422 communication conversion as 
well as input detection and output control functions 
for voltage-based signals. The experimental results 
verify that the proposed device successfully processes 
interface signals and can be applied to combat 
management system virtualization environments.
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1. 서론

최근 해양 전투체계는 센서, 무장통제장치 , 항해장비 및 통신장
비 등 다양한 장비와 연동하여 운용되며 , 이를 위하여 RS-422 기반 
직렬통신과 전압 기반 입출력 인터페이스를 사용한다 . 이러한 인
터페이스는 장비 상태 정보 전달 , 제어 명령 전송 및 운용 상태 감
시에 활용되며 전투체계 운용에 필수적인 요소이다 .

전투체계의 개발 및 시험 과정에서는 다양한 장비와 인터페이스 
신호를 검증해야 한다 . 그러나 기존 시험 환경은 실제 장비와 인터
페이스 보드를 직접 연결하여 구성하므로 시스템 규모가 증가할수
록 구축 비용과 유지보수 비용이 증가한다 . 또한 실제 장비 의존성
이 높아 시험 환경 구성에 많은 시간과 비용이 소요된다[1].

최근에는 가상화 및 디지털 트윈 기술을 활용하여 실제 장비 의
존성을 줄이고 시험 환경의 효율성을 향상시키기 위한 연구가 활발
히 진행되고 있다. 이를 위해서는 전투체계에서 사용되는 RS-422 

통신 데이터와 전압 기반 인터페이스 신호를 네트워크 환경에서 처
리할 수 있는 인터페이스 변환 기술이 필요하다[2].

https://crossmark.crossref.org/dialog/?doi=10.31818/JKNST.2026.9.9.3.644&domain=http://journal.knst.kr/&uri_scheme=http:&cm_version=v1.5
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본 연구에서는 전투체계 가상화 환경 적용을 위하
여 RS-422 통신 데이터와 전압 기반 입출력 신호를 
Ethernet 기반 UDP/IP 데이터로 변환할 수 있는 인
터페이스 장치를 제안한다.

2. 본론

2.1 해양 전투체계 인터페이스 구성

해양 전투체계는 함정 내부의 다양한 장비를 연동
하기 위하여 직렬 통신 인터페이스와 전압 기반 입출
력 인터페이스를 사용한다. 전투체계에서 사용되는 
인터페이스는 크게 RS-422 통신 인터페이스와 디지
털 입출력 인터페이스로 구분된다. RS-422 인터페이
스는 센서 및 항해장비와의 데이터 교환에 사용되며 , 

장비 간 신뢰성 있는 데이터 교환을 위하여 주로 적용
되고 있다[3].

전압 기반 인터페이스는 장비 상태 감시 및 제어 명
령 전달에 사용되며, 전투체계에서 사용되는 주요 전
원 사양은 Table 1과 같다[4].

Signal Type Character

Digital Input
DC 24V
DC 12V
DC 5V

Digital Output
DC 24V
DC 12V
DC 5V

Communication Output RS-422

SLOT1 / SBC1 + XMC422

Sensor
Equipment

Integrated
Cable

(RS-422
+

Power Signal)

SLOT2 / Power Relay

SLOT3 / SBC2 (Processor)

RS-422 Data
Process

Power 
In/Out

Data Process
Power Control

CMS Cabinet

Fig. 1. Composition of the existing combat system

Table 1. Interface input/output signals configuration

전투체계 시험 환경에서는 Fig. 1과 같이 이러한 인
터페이스를 모두 구성해야 하므로 시스템 규모가 증
가할수록 인터페이스 장비와 케이블 수량이 증가하
여 시험 환경 구축이 복잡해진다.

2.2 해양 전투체계 인터페이스 구성

2.2.1 시스템 구조

가상화를 적용하기 위한 기존 구조는 Fig. 2와 같다.

본 연구에서 제안하는 인터페이스 변환 장치는 전
원부 , 입력 감지부 , 출력 제어부 및 통신부로 구성된
다. Fig. 3는 제안하는 시스템의 전체 구조를 나타낸
다. 제안 장치는 RS-422 통신 데이터와 전압 기반 인
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Fig. 2. Combat system configuration and number of computer
node after Virtualization (rack server type)[5]
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device
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터페이스 신호를 Ethernet 기반 데이터로 변환하여 
전송한다 . 또한 Ethernet 네트워크를 통해 수신된 제
어 명령을 이용하여 전압 출력 및 RS-422 데이터 출
력을 수행한다 . 이를 통하여 기존 물리적 인터페이스
를 네트워크 환경에서 활용할 수 있으며 전투체계 가
상화 플랫폼과의 연동이 가능하다.

2.2.2 전원부

전원부는 인터페이스 변환 장치의 각 모듈에 안정
적인 전원을 공급하기 위하여 설계하였다. 시험 환경
에서는 외부 DC 24V power supply를 사용하여 시
스템에 전원을 공급하였다 . 입력된 DC 24V 전원은 
LM2596 기반의 buck converter를 이용하여 DC 12V 

또는 DC 5V로 변환하였다[6]. 생성된 DC 5V 전원은 
Arduino Ethernet Shield 2, RS-422 통신 모듈, 입력 
감지부 및 출력 제어부의 제어 회로에 공급된다.

2.2.3 입력 감지부

입력 감지부는 전투체계에서 사용되는 DC 24V, 

12V 및 DC 5V 신호의 상태를 감지하기 위하여 설계
하였다. 입력 감지회로는 PC817 광절연 소자를 이용
하여 구성하였다. 입력측과 출력측을 전기적으로 분
리함으로써 외부 전압으로부터 MCU(micro control 

unit)를 보호하고 노이즈 유입을 최소화하였다[7]. 

입력 전압이 인가되면 광절연 소자의 출력 상태가 변
화하며 이를 통해 각 입력 채널의 전압 인가 여부를 
판단할 수 있다 .

PC0

Q11
PC817

DC 5V

R21 22k

C4

10uF/50V

R19
10k

DC 24V_IN

C17

10uF/25V

R32
10k

DC 12V_IN R33 10k
Q14
PC817

DC 5V

PC1

R23 4.7k
Q12
PC817

DC 5V

PC2

C5

10uF/16V

R22
10k

DC 5V_IN

Fig. 5. Schematic diagram of the input detection circuit

2.2.4 출력 제어부

출력 제어부는 Ethernet 네트워크를 통해 수신된 
제어 명령에 따라 전압 출력 신호를 생성하기 위하여 
설계하였다 . 출력 제어는 4채널 릴레이 모듈을 이용
하여 구현하였다. 각 채널은 독립적으로 제어 가능하
며 DC 24V, 12V 및 DC 5V 출력 신호를 생성할 수 있
도록 구성하였다. 이를 통해 실제 전투체계 인터페이
스와 유사한 시험 환경을 구현할 수 있다.
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Fig. 4. Schematic diagram of DC/DC converters[6] R3 1k
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Fig. 6. Schematic diagram of the output control circuit
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2.2.5 통신부

통신부는 RS-422 인터페이스와 Ethernet 인터페
이스로 구성된다 .

Ethernet 인터페이스는 Fig. 7과 같이 Arduino 

Ethernet Shield 2를 사용하여 구현하였으며 UDP/IP 

프로토콜을 적용하였다 .

RS-422 인터페이스는 Fig. 8과 같이 RS-422 to TTL 

변환 모듈을 사용하여 구현하였다. 수신된 RS-422 데
이터는 Ethernet 데이터로 변환되어 원격 호스트로 전
송되며, 반대로 Ethernet을 통해 수신된 제어 명령은 
RS-422 데이터로 변환되어 외부 장비로 전달된다. 통
신 사양은 Table 2와 같다.

2.3. 구현 및 시험

2.3.1 프로토타입 구현

제안한 인터페이스 변환 장치의 기능 검증을 위하
여 프로토타입을 제작하였다. 프로토타입은 Arduino 

Ethernet Shield 2, RS-422 통신 모듈 , 입력 감지부, 

출력제어부 및 전원부로 구성하였다. Fig. 9은 구현
된 프로토타입을 나타낸다 .

2.3.2 시험 환경

제안한 장치의 성능을 검증하기 위하여 전압 인터
페이스 시험과 통신 인터페이스 시험을 수행하였다 . 

전압 인터페이스 시험은 DC 24V, 12V 및 DC 5V 신호
에 대한 입력 감지 기능 및 출력 제어를 대상으로 수
행하였으며 , 통신 인터페이스 시험은 RS-422 데이터
와 Ethernet 데이터 간 양방향 변환 기능을 대상으로 
수행하였다 .

Fig. 10은 제안한 장치의 기능 검증 및 가상화 환경 
적용 가능성을 확인하기 위하여 구성한 시험 환경을 
나타낸다. 시험 환경은 가상머신상에서 개발한 
CMSCtrl 프로그램과 제안한 인터페이스 변환 장치

Fig. 9. Prototype of the proposed Ethernet interface 
conversion device

Fig. 7. Schematic diagram of the ethernet shield 2[8]
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Fig. 8. Schematic diagram of the RS-422 communication 
circuit

Table 2. Communication specifications of the proposed
system

Item Specification

Serial interface RS-422
Baudrate 9,600bps

Data format 8-N-1
Network interface Ethernet

Protocol UDP/IP
Device IP 192.33.11.101
Host IP 192.33.11.110

UDP port 5,000
Packet timeout 20ms
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로 구성하였다. CMSCtrl의 환경 구성은 Table 3와 
같다.

CMSCtrl 프로그램은 UDP/IP 통신을 이용하여 제
안한 장치와 연동되며 전압 인터페이스 상태 모니터
링 , 출력 제어 및 RS-422 통신 데이터 송수신 기능을 
수행한다 .

Fig. 10. CMSCtrl program on virtual box enviorment

Table 3. CMSCtrl program specifications of virtual box 
enviorment

Item Specification

Host OS Windows 10
Guest OS Windows 7

Hypervisor Oracle Vbox
IDE visual studio 2008

Language C / C++

2.3.3 전압 인터페이스 시험 결과

전압 인터페이스 기능 검증을 위하여 각 전압 채널
에 대한 입력 감지 및 출력 제어 시험을 수행하였다 . 

시험 결과 모든 입력 채널에서 전압 인가 여부를 정상
적으로 감지하였으며 , 출력 제어 명령에 따라 각 전압 
출력 채널이 정상적으로 동작함을 확인하였다 . 시험 
결과 값은 Table 4에 나타내었다.

Fig. 11은 CMSCtrl프로그램을 이용한 전압 인터페
이스 시험 결과를 나타낸다. 시험 당시 DC 24V 및 
DC 5V 입력 신호가 인가된 상태를 구성하였으며, 출
력 채널은 DC 24V, 12V 및 DC 5V가 모두 활성화된 
상태로 설정하였다.

또한 Fig. 12와 같이 Wireshark를 이용하여 UDP 

메시지의 송수신 여부를 확인하였으며 , 프로토타입 
회로에 적용된 LED 표시 상태를 함께 확인하여 전압 

인터페이스 동작을 검증하였다. 입력 감지부 및 출력 
제어부의 LED 동작 상태는 Fig. 13에 나타내었다 .

2.3.4 통신 인터페이스 시험 결과

RS-422 통신 데이터와 Ethernet 데이터 간 변환 
기능을 검증하기 위하여 양방향 통신 시험을 수행하

Signal Type Character UDP Messages

Digital Input

DC 24V Applied INPUT_24V:ON

DC 24V Not Applied INPUT_24V:OFF

DC 12V Applied INPUT_12V:ON

DC 12V Not Applied INPUT_12V:OFF

DC 5V Applied INPUT_5V:ON

DC 5V Not Applied INPUT_5V:OFF

Digital Output

DC 24V Generated OUTPUT_24V:ON

DC 24V Not Generated OUTPUT_24V:OFF

DC 12V Generated OUTPUT_12V:ON

DC 12V Not Generated OUTPUT_12V:OFF

DC 5V Generated OUTPUT_5V:ON

DC 5V Not Generated OUTPUT_5V:OFF

Fig. 11. CMSCtrl program status

Fig. 12. UDP/IP communication verification results for 
voltage conversion captured using wireshark

Table 4. Voltage interface test results
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였다. 시험 데이터는 NMEA 0183 기반 Heading 메
시지를 사용하였으며, 메시지 구성은 Table 5에 나타
내었다 .

시험 결과 RS-422 인터페이스로 수신된 heading 

데이터가 UDP 패킷으로 정상 변환되어 Ethernet 네
트워크를 통해 전송됨을 확인하였다 . 또한 Fig. 14과 
같이 Ethernet 네트워크를 통해 수신된 제어 명령이 
RS-422 인터페이스로 정상 변환되어 출력됨을 확인
하였다 .

시험에서 Heading 데이터는 180.0°와 127.5°를 순
차적으로 전송하였으며 , 송신데이터와 수신 데이터
가 동일하게 유지됨을 확인하였다 . 또한 RS-422와 
Ethernet 간 양방향 데이터 변환 기능이 정상적으로 
수행됨을 검증하였다 .

Fig. 14. UDP/IP communication verification results for 
serial conversion captured using wireshark

2.3.5 시험 결과 분석

시험 결과, 제안한 장치는 전압 기반 인터페이스 신
호와 RS-422 통신 데이터를 Ethernet 환경에서 정상
적으로 처리할 수 있음을 확인하였다 .

또한 입력 감지 기능, 출력 제어 기능 및 RS-422/ 

Ethernet 양방향 데이터 변환 기능이 모두 정상적으
로 동작함을 확인하였다.

이를 통해 전투체계에서 사용되는 물리적 인터페
이스를 네트워크 환경에서 처리할 수 있음을 검증하
였다 .

3. 결론

본 논문은 전투체계 가상화 환경 적용을 위한 
RS-422 및 전압 인터페이스 Ethernet 변환 장치를 
제안하였다 .

제안한 장치는 RS-422 통신 데이터와 전압 기반 인
터페이스 신호를 Ethernet 기반 데이터로 변환할 수 
있도록 설계하였으며 , 입력 감지 및 출력 제어 기능을 
통합적으로 제공하도록 구현하였다 .

프로토타입 제작 및 기능 시험 결과 , 전압 인터페이
스 입력 감지 기능과 출력 제어 기능이 정상적으로 동
작하였으며 RS-422 통신 데이터와 Ethernet 데이터 
간 양방향 변환 기능 또한 정상적으로 수행됨을 확인
하였다 .

향후에는 다양한 통신 프로토콜 및 전투체계 인터
페이스를 지원하도록 기능을 확장하고 가상화 기반 
전투체계 시험 환경과의 연계를 위한 연구를 지속적
으로 수행할 예정이다 .

4. 향후 방안

본 연구에서는 전투체계에서 사용되는 RS-422 통
신 및 전압 기반 인터페이스를 Ethernet 환경에서 처
리할 수 있는 기본적인 인터페이스 변환 장치를 구현
하였다 . 그러나 실제 전투체계에서는 RS-422 이외에
도 다양한 통신 프로토콜과 인터페이스가 사용되므
로 보다 폭넓은 적용을 위해서는 추가적인 연구가 필
요하다 .

또한 본 연구에서는 인터페이스 변환 기능의 구현
과 동작 검증에 중점을 두었으나, 실제 함정 운용 환

Fig. 13. Relay control and input voltage detection results
based on UDP/IP communication

Table 5. Sequence of HDT message using NMEA 0183 
format

Sign Hex Description

$ 24 start of sentence

HDT sentence formaater HDT = heading, 
true

xxx.x,T Heading degree, true
* checksum delimiter

hh 2A checksum field
<CR><LF> 0D0A end of sentence
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경에서는 대용량 데이터 처리 , 다중 장비 동시 연동 
및 네트워크 장애 상황에 대한 안정성 검증이 요구된
다 . 따라서 향후에는 다양한 운용 환경을 고려한 성능 
평가와 신뢰성 검증을 수행할 예정이다 .

아울러 제안한 장치를 가상화 플랫폼과 연계하여 
실제 전투체계와 동일한 시험 환경을 구축할 수 있도
록 연구를 확장할 계획이다 . 이를 통해 개발 초기 단
계에서부터 시험 및 검증을 수행할 수 있는 효율적인 
전투체계 개발 환경 구축에 기여할 수 있을 것으로 기
대된다 .

추가로 본 연구를 통해 개발된 RS-422-Ethernet 

변환 장치는 범용 장비의 고정된 기능을 넘어 펌웨어 
레벨에서 우리 체계에 최적화된 맞춤형 보안 래핑 기
술을 적용함으로써 데이터의 기밀성과 무결성을 자
체적으로 확보할 계획이다 . 특히 K-RMF의 위험 관
리 관점을 반영하여 전송 지연을 최소화한 경량 암호
화 및 인증 기능을 단계적으로 구현함으로써 , 외부 솔
루션에 의존하지 않고 변환 장치 자체적으로 전술 데
이터의 보안성을 강화하는 방향으로 발전시켜 나가
고자 한다 .
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