
© 2026 Korea Society for Naval Science & Technology 765

J o u r n a l  o f  t h e 2026; Vol.9, No.3; pp.765-773

ISSN: 2635-4926 https://doi.org/10.31818/JKNST.2026.9.9.3.765

Received: 2026/07/28
Revised: 2026/08/10
Accepted: 2026/08/25
Published: 2026/09/30

*Corresponding Author:
Myunghoon Park
333 Pangyo-ro, Bundang-gu, Seongnam-si, 
Gyeonggi-do, 13488, Republic of Korea
Tel: +82-31-5179-7267
Fax: +82-31-5179-7086
E-mail: pmh604god@gmail.com

Abstract 

최근 비인가 무인기에 의한 위협이 증가함에 따라 
counter-UAS 체계에서는 탐지 및 식별뿐만 아니라 
위협평가와 대응 의사결정의 중요성이 더욱 커지고 
있다. 그러나 기존 연구는 탐지 성능 향상이나 위협평가 
기법에 주로 초점을 두고 있어, 위협평가 결과를 실제 
대응수단 선택으로 연결하는 통합적인 의사결정 
프레임워크는 상대적으로 부족하다. 본 논문에서는 
다중센서 정보와 운용환경 정보를 기반으로 위협을 
평가하고, 대응 권한 및 안전성을 함께 고려하는 
위협평가 기반 counter-UAS 대응 의사결정 
프레임워크를 제안하였다. 또한 대표 운용 시나리오를 
통해 제안 프레임워크의 적용 절차와 활용 방안을 
제시하여 실제 counter-UAS 운용환경에서의 적용 
가능성을 설명하였다.

As threats posed by unauthorized unmanned aerial 
systems (UASs) continue to increase, counter-UAS 
systems require not only reliable detection and 
identification but also effective threat assessment and 
response decision making. However, existing studies 
have primarily focused on improving detection 
performance or threat assessment methods, while 
integrated decision-making frameworks that connect 
threat assessment results to response selection remain 
limited. This study proposes a 
threat-assessment-based counter-UAS 
decision-making framework that integrates 
multi-sensor information, operational context, 
response authority, and safety constraints. 
Representative operational scenarios are presented to 
illustrate the application procedure and potential 
utilization of the proposed framework in practical 
counter-UAS environments.
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1. 서론

최근 상용 무인항공기의 보급과 운용 범위 확대에 따라 공항, 군
사시설 , 국가 중요시설 및 대규모 행사장 주변에서 발생하는 비인
가 무인기 위협이 증가하고 있다 . 소형 무인기는 낮은 고도에서 비
행하고 레이다 반사면적이 작아 탐지가 어려우며 , 감시 , 정보수집 , 

시설 교란 및 직접적인 공격 수단으로 활용될 수 있다. 이에 따라 
비인가 무인기를 탐지·식별·추적하고 적절한 대응수단을 적용하
기 위한 counter-unmanned aircraft system(counter-UAS)의 중
요성이 지속적으로 증가하고 있다 .

Counter-UAS 체계는 일반적으로 레이다, 무선주파수 , 전자광
학·적외선 및 음향센서를 이용한 탐지·식별 단계와 전파방해 , 포획 
및 물리적 무력화 등을 이용한 대응단계로 구성된다[1-3]. 기존 연
구는 주로 소형 무인기의 탐지확률과 분류 정확도를 향상하고 , 다
중센서 융합을 통해 단일 센서의 제한을 보완하는 데 중점을 두어 
왔다 . 그러나 실제 운용환경에서는 무인기가 탐지되었다는 사실
만으로 즉각적인 대응을 수행할 수 없다 . 탐지된 표적의 비행승인 
여부 , 보호대상에 대한 접근 의도와 공격능력, 대응수단 적용에 따
른 공역 안전 및 부수피해 가능성을 함께 고려해야 하기 때문이다 .

JAPCC는 counter-UAS 운용을 억제 , 회피 , 탐지 , 의사결정 및 무
력화가 연계된 단계적 절차로 제시하였다[4]. 또한 remote ID 및 
UAS traffic management 정보를 이용하여 탐지 표적의 적법성을 
추가로 확인하는 연구가 수행되었으며[5] 표준화된 위협 시나리
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오와 성능지표를 이용하여 counter-UAS 체계의 성
능을 평가하려는 연구도 진행되고 있다[6,7]. 최근에
는 이질적인 센서정보와 운용정보를 퍼지 추론으로 
결합하여 무인기의 위협수준을 정량적으로 평가하
려는 연구가 제안되었다[8].

그러나 기존 연구는 탐지·식별 성능이나 위협수준 
산정에 비해, 산정된 위협도를 실제 대응수단 선택으
로 연결하는 의사결정 구조를 충분히 제시하지 못하
고 있다. 특히 위협도가 높더라도 대응 권한이 없거나 
전파간섭 및 부수피해 위험이 큰 경우에는 강제 대응
을 제한해야 한다. 반대로 위협도가 중간 수준이더라
도 보호대상의 중요도가 높고 접근시간이 짧다면 신
속한 대응이 필요하다. 미국 연방항공청과 국제민간
항공기구 역시 counter-UAS 운용에서 위협평가뿐 아
니라 공역 안전성, 운용 권한, 지역별 비상대응계획 및 
대응절차를 함께 고려해야 함을 제시하고 있다[9,10].

따라서 counter-UAS 대응 의사결정은 탐지 결과
를 대응수단으로 직접 연결하는 방식이 아니라 , 센서 
불확실성과 상황정보를 이용한 위협평가 , 합법성·안
전성 검토 및 대응수단 선택이 순차적으로 연계된 구
조로 설계되어야 한다 .

본 논문에서는 다중센서 탐지정보와 운용환경 정보
를 이용하여 무인기의 위협수준을 평가하고, 이를 적
절한 대응수단 선택으로 연결하는 위협평가 기반 
counter-UAS 대응 의사결정 프레임워크를 제안한다. 

제안 프레임워크는 무인기의 의도, 능력, 보호대상 접
근성 및 시간적 긴급성을 평가하는 위협평가 계층과 
비행승인 여부, 대응 권한, 공역 안전 및 부수피해 가능
성을 검토하는 대응 게이트로 구성된다. 이후 평가된 
위협수준과 대응 제약조건에 따라 관찰, 추가확인, 봉
쇄 및 무력화 중 적절한 대응단계를 결정한다.

제안 방법의 주요 특징은 다중센서의 신뢰도와 상
황정보를 결합하여 위협수준을 평가하고, 위협평가
와 대응수단 사이에 합법성·안전성 검토단계를 적용
하며, 대응결과를 설명할 수 있는 규칙기반 구조를 제
공한다는 점이다 . 또한 표준화된 위협 시나리오를 기
반으로 위협평가 정확도뿐 아니라 의사결정 지연시
간 , 과잉대응률 및 대응누락률을 이용하여 제안 방법
의 성능을 평가한다.

본 논문의 구성은 다음과 같다 . 제2장에서는 
counter-UAS 대응 의사결정의 요구사항을 분석하
고 , 제3장에서는 제안하는 위협평가 및 대응수단 선

택 프레임워크를 설명한다. 제4장에서는 시뮬레이션 
환경과 성능평가 방법을 제시하며 , 제5장에서는 시
뮬레이션 결과를 분석한다 . 마지막으로 제6장에서 
결론을 제시한다.

2. Counter-UAS 대응 의사결정 요구사항

2.1 Counter-UAS 체계의 구성과 운용절차

Counter-UAS는 비인가 무인기를 탐지하고 적절
한 대응을 수행하기 위한 통합 방어체계로 , 일반적으
로 탐지(detection), 식별(identification), 추적
(tracking), 위협평가(threat assessment), 대응
(neutralization) 단계로 구성된다[1-4]. 초기 coun-

ter-UAS 연구에서는 각 단계를 독립적인 기능으로 
다루는 경우가 많았으나 , 최근에는 탐지부터 대응까
지의 과정을 하나의 의사결정 체계로 통합하는 방향
으로 발전하고 있다[2,4].

탐지 단계에서는 레이다 , RF 수신기 , EO/IR 카메
라 및 음향센서와 같은 이질적인 센서를 이용하여 무
인기의 존재를 탐지한다. 각 센서는 운용환경에 따라 
서로 다른 장단점을 가지므로 단일 센서만으로 모든 
상황에서 안정적인 탐지 성능을 확보하기 어렵다 . 따
라서 최근 counter-UAS 체계는 복수 센서의 정보를 
융합하여 탐지 신뢰도를 향상시키는 다중센서 구조
를 기본적으로 적용하고 있다[1-3].

탐지된 표적은 식별 및 추적 단계를 거쳐 항적정보
와 비행특성을 생성한다. 이 과정에서는 위치, 속도, 고
도 및 접근방향과 같은 운동학 정보뿐 아니라 RF fin-

gerprint, EO/IR 특징량, radar cross section(RCS) 및 
분류기의 신뢰도 등이 함께 추출된다. 이러한 정보는 
단순한 표적 추적을 넘어 무인기의 의도와 위험도를 
판단하기 위한 기초자료로 활용된다[1,2].

그러나 실제 counter-UAS 운용에서 가장 중요한 
단계는 탐지 이후의 위협평가와 대응결정이다 . 동일
한 탐지 결과라도 보호대상과의 거리 , 접근속도, 비
행패턴 및 운용환경에 따라 실제 위험수준은 크게 달
라질 수 있다 . 또한 허가된 무인기와 비인가 무인기를 
구분하지 못한 상태에서 즉각적인 대응을 수행할 경
우 불필요한 임무중단이나 안전사고를 초래할 수 있
다. 따라서 최근 연구에서는 탐지결과 자체보다 이를 
이용한 위협평가와 대응 의사결정의 중요성이 더욱 
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강조되고 있다[4,5].

FAA와 ICAO는 counter-UAS 운용 시 탐지결과만
으로 대응수단을 결정해서는 안 되며 , 비행승인 여
부 , 공역 안전성, 대응 권한 및 운용환경을 종합적으
로 고려하도록 권고하고 있다[9,10]. 이는 coun-

ter-UAS 체계가 단순한 감시장비가 아니라 상황인식
과 지휘결심을 포함하는 운용체계임을 의미한다.

따라서 본 연구에서는 기존 counter-UAS 운용절
차를 기반으로 탐지, 식별 및 추적 결과를 이용하여 
위협수준을 평가하고, 합법성과 안전성을 검토한 후 
적절한 대응수단을 선택하는 의사결정 프레임워크
를 제안한다.

2.2 무인기 위협평가 요소

Counter-UAS 체계에서 위협평가는 탐지된 무인
기의 위험도를 정량적 또는 정성적으로 평가하여 적
절한 대응 수준을 결정하는 과정이다 . 동일한 무인기
라 하더라도 운용 목적 , 접근 경로 및 주변 환경에 따
라 실제 위협 수준은 크게 달라질 수 있으므로 단순한 
탐지 여부만으로 대응을 결정하는 것은 적절하지 않
다 . 따라서 최근 counter-UAS 연구에서는 센서에서 
획득한 다양한 정보를 종합하여 위협도를 산정하는 
방법이 활발히 연구되고 있다[5,8].

기존 연구에서는 위협평가를 위해 표적의 운동학
적 특성, 표적 특성 , 운용환경 정보를 주로 활용한다. 

운동학적 특성에는 위치 , 속도, 고도 , 접근방향 및 예
상 도달시간 등이 포함되며, 이는 보호대상에 대한 접
근 가능성과 시간적 긴급성을 판단하는 핵심 요소이
다 . 표적 특성은 RF fingerprint, radar cross sec-

tion(RCS), EO/IR 영상 특징 및 센서 분류 신뢰도 등
을 포함하며, 탐지된 객체가 실제 위협 표적인지 판단
하는 근거로 활용된다[1,2].

최근에는 보호대상의 중요도와 비행승인 여부 등 
상황정보(context information) 의 중요성이 강조되
고 있다 . Remote ID와 UTM 정보를 이용하면 허가
된 비행인지 여부를 확인할 수 있으며, 공항·군사시
설·국가 중요시설과 같은 보호대상 정보는 동일한 비
행행위라도 서로 다른 위협수준으로 평가될 수 있음
을 의미한다[5,9,10].

위협평가 알고리즘으로는 규칙기반(rule-based), 

베이지안 네트워크(bayesian network), 퍼지 추론

(fuzzy inference) 등이 대표적으로 사용된다. 규칙기
반 방법은 구현이 단순하고 설명가능성이 높지만 복잡
한 운용환경을 반영하기 어렵다. 베이지안 기반 방법
은 센서 불확실성과 조건부 확률을 효과적으로 처리할 
수 있으나 사전확률 설정에 따라 결과가 달라질 수 있
다. 퍼지 추론은 다양한 센서정보와 운용정보를 연속
적인 위험도로 표현할 수 있어 최근 counter-UAS 위
협평가 분야에서 활발히 적용되고 있다[8].

그러나 대부분의 연구는 위협수준을 산정하는 단
계까지를 주요 연구범위로 설정하고 있으며 , 산정된 
위협도를 실제 대응수단 선택으로 연결하는 의사결
정 구조는 상대적으로 제한적으로 다루고 있다. 따라
서 counter-UAS 대응체계에서는 위협평가 정확도
뿐 아니라 위협평가 결과를 실제 운용결심으로 연결
하는 체계적인 의사결정 절차가 함께 요구된다.

2.3 대응결심 시 고려해야 할 운용 및 법적 제약

Counter-UAS 운용환경에서는 위협도가 높다고 
판단되더라도 모든 상황에서 동일한 대응수단을 적
용할 수 있는 것은 아니다. 대응 과정에서는 기술적 
성능뿐 아니라 법적 권한, 공역 안전성 및 부수피해 
가능성을 동시에 고려해야 하며, 이러한 제약조건은 
실제 운용결심에 직접적인 영향을 미친다 .

FAA는 무인기 탐지 및 대응체계의 운용에서 탐지
기술과 대응기술을 구분하여 관리할 필요가 있으며 , 

대응수단 적용 시에는 항공안전, 전파간섭 및 제도적 
권한을 함께 검토해야 함을 제시하였다[9]. ICAO 역
시 민간항공 기반시설 보호를 위해 위협평가 , 대응승
인 및 사후조치가 연계된 위험기반 대응절차를 권고
하고 있으며, 지역별 비상대응계획과 정보공유 체계
를 포함한 운용절차를 제시하고 있다[10].

또한 remote ID와 UTM 정보는 탐지된 무인기의 
비행승인 여부를 확인할 수 있는 중요한 정보원이다 . 

허가된 무인기를 비인가 표적으로 오인하여 대응하
는 경우 불필요한 운용중단과 사회적 비용이 발생할 
수 있으므로 , 최근 연구에서는 센서 탐지결과와 비행
관리 정보를 함께 활용하여 대응의 적법성을 확인하
는 절차가 제안되고 있다[5].

이와 함께 보호대상의 중요도와 주변 운용환경도 
대응수단 선택에 영향을 미친다. 예를 들어 동일한 위
협수준이라 하더라도 군사시설, 공항 및 국가 중요시
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설에서는 보다 신속한 대응이 요구될 수 있으며 , 반대
로 도심지역에서는 전파방해나 물리적 무력화로 인
한 부수피해 가능성을 우선적으로 고려해야 한다. 따
라서 대응수단은 위협도만을 기준으로 선택하는 것
이 아니라 임무 중요도 , 시간적 긴급성 및 안전성을 
함께 고려하는 다기준 의사결정 과정으로 수행되어
야 한다 .

이상의 분석을 통해 기존 counter-UAS 연구는 탐
지기술과 위협평가 방법은 지속적으로 발전하였으
나 , 위협평가 결과를 운용환경과 법적 제약을 반영한 
대응결심으로 연결하는 통합 의사결정 프레임워크
는 아직 충분히 제시되지 않았음을 확인할 수 있다. 

따라서 본 논문에서는 다중센서 정보와 상황정보를 
기반으로 위협도를 산정하고 , 합법성·안전성 검토를 
거쳐 대응수단을 선택하는 위협평가 기반 coun-

ter-UAS 대응 의사결정 프레임워크를 제안한다 .

3. 위협평가 기반 Counter-UAS 대응 의사결정 
프레임워크

본 장에서는 제안하는 위협평가 기반 coun-

ter-UAS 대응 의사결정 프레임워크를 설명한다 . 기
존 counter-UAS 연구는 탐지 및 식별 성능 향상과 위
협수준 평가에 중점을 두었으나 , 위협평가 결과를 실
제 대응수단 선택으로 연결하는 통합적인 의사결정 
구조는 충분히 제시하지 못하였다. 따라서 본 연구에
서는 다중센서 정보와 운용환경 정보를 통합하여 위

협수준을 산정하고 , 운용 및 법적 제약을 고려하여 대
응수단을 선택하는 계층형 의사결정 프레임워크를 
제안한다.

3.1 프레임워크 전체 구조

제안하는 프레임워크는 센서 정보 수집 , 상황정보 
융합 , 위협평가 , 합법성 및 안전성 검토, 대응수단 결
정의 다섯 단계로 구성된다 .

먼저 레이다 , RF 수신기 , EO/IR 및 음향센서로부
터 탐지정보를 수집하고, 각 센서의 신뢰도를 고려하
여 표적정보를 생성한다 . 이후 remote ID, UTM 정
보, 보호대상 중요도, 공역 정보 및 운용환경과 같은 
상황정보를 함께 융합하여 위협평가에 필요한 입력 
데이터를 구성한다 .

위협평가 단계에서는 표적의 의도(intent), 능력
(capability), 접근성(proximity) 및 시간적 긴급성
(urgency)을 종합적으로 고려하여 위협수준을 산정
한다 . 이후 위협평가 결과는 곧바로 대응수단으로 연
결되지 않고 , 대응 권한 , 공역 안전성 및 부수피해 가
능성을 검토하는 합법성·안전성 게이트(legality 

and safety gate) 를 통과한다 . 마지막으로 위협수준
과 운용 제약조건을 함께 고려하여 최종 대응수단을 
결정한다.

기존 연구는 위협평가 이후 대응단계를 단순히 연
결하거나 독립적으로 수행하는 경우가 많았다 . 그러
나 실제 운용에서는 동일한 위협수준이라도 운용환
경과 대응 권한에 따라 적용 가능한 대응수단이 달라
질 수 있다. 따라서 본 연구에서는 위협평가와 대응결
정 사이에 합법성 및 안전성 검토 단계를 추가하여 실
제 운용환경을 보다 현실적으로 반영하였다 .

3.2 위협평가 모델

제안 프레임워크에서는 탐지된 무인기의 위협수
준을 의도 , 능력, 접근성 , 시간적 긴급성 및 센서 신뢰
도를 이용하여 평가한다. 각 평가요소는 서로 다른 물
리량과 범위를 가지므로 , 위협도 산정에 앞서 0에서 
1 사이의 값으로 정규화한다 . 정규화된 값이 0에 가
까울수록 위협 기여도가 낮고, 1에 가까울수록 해당 
요소가 위협도에 미치는 영향이 큰 것으로 정의한다 .

의도 I는 무인기의 비행경로 , 보호대상에 대한 접

Multi-Sensor Information

Information Fusion
& Context

Threat Assessment
(Intent, Capability,

Proximity, Urgency,
Sensor Reliability)

Response Decision
(Observe / Verify /
Contain / Defeat)

Continuous Monitoring
& Feedback

Fig. 1. Proposed threat assessment-based Counter- 
UAS decision-making framework
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근방향 , 반복 선회 및 체공과 같은 비행행태를 기반으
로 적대적 접근 가능성을 나타낸다. 능력 C는 비행속
도 , 탑재 가능 중량 및 운용 지속시간 등을 이용하여 
무인기가 실제 피해를 유발할 수 있는 정도를 나타낸
다 . 접근성 P는 보호대상과 무인기 사이의 거리와 접
근속도를 이용하여 목표에 도달할 가능성을 평가한
다 . 시간적 긴급성 U는 무인기가 보호대상에 도달하
기까지 남은 시간을 기반으로 대응의 시급성을 나타
낸다. 센서 신뢰도 R는 레이다, RF, EO/IR 및 음향센
서의 탐지·분류 신뢰도를 융합한 값으로 정의한다 .

Category Input variable Unit Description

Intent Flight path, approach 
angle, loitering pattern - Hostile Flight 

Intent

Capability Flight speed, payload 
capacity, endurance

m/s, 
kg, min

Damage Infliction 
Capability

Proximity Distance and closing 
velocity m, m/s Accessibility to 

Protected Assets

Urgency Estimated time to target s Response Time 
Urgency

Sensor 
reliability

Radar, RF, EO/IR, and 
acoustic confidence -

Reliability of 
Threat 

Assessment Input 
Information

Table 1. Threat assessment parameters used in the pro-
posed framework

Table 1은 제안 위협평가 모델에 사용되는 주요 입
력요소와 물리적 단위를 나타낸다. 각 입력값은 서로 
다른 단위와 범위를 가지므로 위협도 산정 전에 0에
서 1 사이의 값으로 정규화한다 . 이를 기반으로 최종 
위협도는 다음과 같이 계산한다 .

           (1)

여기서 T는 최종 위협도로서 무차원 값이며 0≤T≤1

의 범위를 갖는다 . I, C, P, U 및 R은 각각 정규화된 의
도 , 능력 , 접근성 , 시간적 긴급성 및 센서 신뢰도를 나
타내며 모두 무차원 값이다. wI, wC, wP, wU 및 wR은 
각 위협요소의 상대적 중요도를 나타내는 가중치로
서 다음 조건을 만족한다 .

           (2)

가중치는 방호대상의 특성과 운용환경에 따라 설
정할 수 있다 . 예를 들어 군사시설이나 국가 중요시설
과 같이 표적 접근 자체가 높은 위험을 의미하는 환경
에서는 접근성과 시간적 긴급성의 가중치를 상대적
으로 크게 설정할 수 있다. 반면 공항이나 도심지역에
서는 허가 비행과 비인가 비행의 구분이 중요하므로 
의도와 센서 신뢰도의 가중치를 높게 설정할 수 있
다. 본 연구의 시뮬레이션에서는 각 평가요소의 영향
을 균형 있게 비교하기 위해 동일 가중치를 기본값으
로 적용한다 .

시간적 긴급성은 보호대상까지의 예상 도달시간
을 이용하여 다음과 같이 산정한다 .

 










 max


  ≤   max

  ≥ max

(3)

여기서 tarr은 현재 위치와 접근속도로부터 계산한 예
상 도달시간으로 단위는 초(s)이며 , tmax는 위협평가
에 반영하는 최대 기준시간으로 단위는 초(s)이다 . 

예상 도달시간이 짧을수록 U는 1에 가까워지고, 기준
시간보다 긴 경우에는 시간적 긴급성이 없는 것으로 
간주하여 0으로 설정한다.

접근성은 보호대상과의 거리가 가까우면서 접근
속도가 빠를수록 높은 값을 갖도록 구성한다 . 거리와 
접근속도를 각각 정규화한 값을 Pd와 Pv라 할 때 접근
성은 다음과 같이 산정한다 .

       (4)

여기서 α는 거리와 접근속도의 상대적 영향을 조정
하는 계수로 0≤α≤1의 범위를 갖는다. 거리 기반 접근
성은 보호대상과의 거리 d[m]가 감소할수록 증가하
며, 접근속도 기반 접근성은 보호대상 방향의 방사속
도 va[m/s]가 증가할수록 높은 값을 갖는다.

센서 신뢰도는 다중센서의 탐지 및 분류 신뢰도를 
결합하여 산정한다. 레이다 , RF, EO/IR 및 음향센서
의 신뢰도를 각각 rk라 할 때 , 전체 센서 신뢰도는 다
음과 같이 표현한다 .

  
  

 

  
  

 

   (5)
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여기서 Ns는 사용된 센서의 수, rk는 k번째 센서의 정
규화된 신뢰도, βk는 해당 센서에 부여된 융합 가중치
이다. 센서의 운용상태가 불량하거나 특정 환경에서 
탐지성능이 저하되는 경우에는 해당 센서의 βk를 낮
춰 위협평가 결과에 미치는 영향을 제한할 수 있다.

식 (1)에서 산정된 위협도 T는 낮음 , 보통, 높음 및 
치명의 네 단계로 구분하며, 각 위협단계는 이후 대응
수단 선택의 기본 입력으로 사용한다 . 다만 높은 위협
도가 산정되더라도 즉시 강제 대응을 수행하지 않고 , 

3.3절에서 설명하는 합법성 및 안전성 검토를 통과한 
경우에만 최종 대응단계를 결정한다 . 따라서 제안 모
델은 위협도를 정량화하는 동시에, 평가결과가 대응 
의사결정으로 직접 연결될 때 발생할 수 있는 과잉대
응을 방지하도록 구성된다.

3.3 대응수단 선택 방법

본 연구에서는 3.2절에서 산정된 위협도 T를 기반
으로 대응수단을 결정한다 . 그러나 위협도가 높다고 
해서 즉시 강제 대응을 수행하는 것은 적절하지 않
다 . 실제 counter-UAS 운용에서는 대응 권한, 공역 
안전성 및 주변 환경과 같은 운용 제약조건을 함께 고
려해야 하므로, 본 연구에서는 위협평가와 대응결정
을 분리한 계층형 의사결정 구조를 적용하였다 .

먼저 식 (1)을 이용하여 계산된 위협도는 사전에 정
의된 기준에 따라 낮음(low), 보통(moderate), 높음
(high) 및 치명(critical)의 네 단계로 분류된다. 이후 
각 위협단계는 최종 대응수단을 직접 결정하는 것이 
아니라 대응결정의 기본 입력값으로 사용된다 .

실제 대응단계에서는 위협도와 함께 대응 권한(le-

gality), 공역 안전성(safety) 및 보호대상의 임무 중
요도(mission priority)를 추가적으로 검토한다. 대
응 권한은 해당 기관이 전자적 또는 물리적 대응수단
을 적용할 수 있는 법적 권한의 보유 여부를 의미하
며 , 공역 안전성은 주변 항공기 운항 , 전파간섭 및 부
수피해 가능성을 포함한다. 또한 임무 중요도는 군사
시설, 공항 , 국가 중요시설 등 보호대상의 특성을 고
려하여 동일한 위협도에서도 서로 다른 대응수단을 
선택할 수 있도록 한다 .

예를 들어 높은 위협도가 산정되더라도 대응 권한
이 확보되지 않았거나 공역 안전성이 충분하지 않은 
경우에는 강제 무력화를 수행하지 않고 지속 감시 또

는 추가 확인을 수행한다. 반대로 위협도가 보통 수준
이라 하더라도 보호대상의 중요도가 높고 예상 도달
시간이 매우 짧은 경우에는 보다 적극적인 봉쇄 대응
을 수행할 수 있다. 이러한 계층형 구조는 위협도만을 
기준으로 대응을 결정하는 기존 방식보다 실제 운용
환경을 보다 현실적으로 반영할 수 있다.

본 연구에서는 최종 대응수단을 관찰(observe), 추
가 확인(verify), 봉쇄(contain) 및 무력화(defeat)의 
네 단계로 정의하였다 . 관찰 단계는 위협도가 낮거나 
대응이 필요하지 않은 경우 지속적인 추적과 상황감
시를 수행하는 단계이다. 추가 확인 단계는 탐지 결과
의 신뢰도가 낮거나 remote ID 및 비행승인 여부의 
확인이 필요한 경우 적용된다 . 봉쇄 단계는 보호구역 
접근을 제한하거나 관계기관과의 연계를 통해 추가
적인 위협 확산을 방지하는 대응을 의미한다 . 무력화 
단계는 위협도가 매우 높고 대응 권한 및 안전성이 모
두 확보된 경우에 한하여 전자적 또는 물리적 대응수
단을 적용하는 최종 대응단계이다 .

Table 2는 제안 프레임워크의 대응규칙을 나타낸
다. 기존 연구에서는 위협도를 기반으로 대응수단을 
직접 선택하는 경우가 많았으나, 본 연구에서는 위협
도와 운용 제약조건을 동시에 고려하여 최종 대응단
계를 결정하도록 설계하였다. 이를 통해 과잉대응
(false escalation)과 대응누락(missed intervention)

을 동시에 감소시킬 수 있으며, 운용자가 대응결정의 
근거를 명확하게 확인할 수 있는 설명 가능한 의사결
정 구조를 제공한다.

제안 방법은 특정 위협평가 알고리즘에 종속되지 

Threat level Basic action Operational 
constraints Final response

Low Critica - Continuous 
monitoring

Moderate Verify
Remote ID / 

Flight 
authorization

Identification 
and warning

High Contain
Legality and 

safety satisfied

Area isolation 
and response 
preparation

Critica Defeat
Legality, safety, 

and mission 
priority satisfied

Electronic or 
physical 

neutralization

Table 2. Threat level and response decision rules
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않는 구조적 프레임워크라는 장점을 갖는다. 따라서 
향후 퍼지 추론 , 베이지안 네트워크 또는 인공지능 기
반 위협평가 기법을 적용하더라도 위협도 산정 결과
를 동일한 대응결정 절차에 적용할 수 있으며 , 다양한 
counter-UAS 운용환경에 유연하게 확장될 수 있다 .

4. 제안 프레임워크 적용 방안

4.1 대표 운용 시나리오

제안 프레임워크의 적용 가능성을 설명하기 위해 
counter-UAS 운용환경에서 발생할 수 있는 대표적
인 상황을 가정하였다 . 본 연구의 목적은 특정 알고리
즘의 성능을 정량적으로 비교하는 것이 아니라 , 제안
한 의사결정 프레임워크가 다양한 운용환경에서 어
떠한 절차를 통해 대응수단을 선택하는지를 제시하
는 데 있다 . 따라서 실제 운용환경을 대표할 수 있는 
시나리오를 구성하고, 각 상황에서 프레임워크의 적
용 과정을 예시 형태로 설명하였다.

대표 시나리오는 군사시설, 공항 , 국가 중요시설의 
세 가지 환경을 대상으로 구성하였다 . 세 환경은 보호
대상의 특성, 요구되는 안전수준 및 대응 권한이 서로 
다르므로 동일한 무인기 위협이라도 서로 다른 의사
결정이 이루어질 수 있다 . 이를 통해 제안 프레임워크
가 위협도뿐만 아니라 운용환경과 제약조건을 함께 
고려하는 구조임을 설명하고자 한다 .

첫 번째 시나리오는 군사시설 주변으로 비인가 무
인기가 접근하는 상황을 가정하였다 . 군사시설은 국
가 안보와 직결되는 보호대상으로서 비인가 비행에 
대한 신속한 대응이 요구된다 . 따라서 무인기의 접근 
경로, 예상 도달시간 및 비행행태를 종합적으로 고려
하여 위협을 판단하고 , 대응 권한 및 안전성을 검토한 
후 적절한 대응수단을 선택하는 과정을 적용한다.

두 번째 시나리오는 공항 주변에서 무인기가 탐지
되는 상황을 가정하였다 . 공항은 항공기 운항 안전이 
최우선적으로 고려되어야 하는 환경으로, 탐지된 무
인기가 실제 위협인지 또는 허가된 비행인지를 우선
적으로 확인해야 한다. 따라서 remote ID와 비행승
인 정보를 함께 검토하며 , 불필요한 대응으로 인해 항
공기 운항에 영향을 주지 않도록 단계적인 의사결정
을 수행한다.

세 번째 시나리오는 국가 중요시설로 고속 접근하

는 비인가 무인기를 가정하였다. 이 경우에는 보호대
상과의 거리 , 접근속도 및 예상 도달시간으로 인해 시
간적 긴급성이 매우 높으며 , 대응 지연 시 시설 피해 
가능성이 증가한다. 따라서 제안 프레임워크는 위협
평가 결과와 운용 제약조건을 종합적으로 고려하여 
신속한 대응 여부를 판단하도록 구성된다 .

이와 같이 제안한 시나리오는 counter-UAS 운용환
경에서 대표적으로 발생할 수 있는 상황을 기반으로 
구성되었으며, 다음 절에서는 각 시나리오에 제안 프
레임워크를 적용하는 과정을 예시를 통해 설명한다.

4.2 프레임워크 적용 예시

4.1절에서 제시한 대표 운용 시나리오에 대해 제안 
프레임워크를 적용하면 Fig. 2와 같은 절차를 통해 위
협평가와 대응 의사결정이 수행된다 . 본 절은 제안 프
레임워크의 적용 과정을 설명하기 위한 예시이며 , 특
정 시나리오에 대한 정량적 성능평가 결과를 의미하
지 않는다.

먼저 탐지 단계에서는 레이다, RF, EO/IR 및 음향
센서를 이용하여 무인기의 위치 , 속도 , 비행방향 및 
표적 특성 정보를 획득한다 . 이후 다중센서 융합을 통
해 생성된 표적정보와 remote ID, UTM 정보 , 보호
대상 중요도 및 운용환경 정보를 통합하여 위협평가
의 입력자료를 구성한다.

다음 단계에서는 3.2절에서 제시한 위협평가 모델
을 이용하여 의도 , 능력 , 접근성 , 시간적 긴급성 및 센
서 신뢰도를 종합적으로 고려한 위협수준을 산정한
다. 산정된 위협도는 최종 대응수단을 직접 결정하는 
값이 아니라 이후 대응 의사결정을 위한 기준정보로 
활용된다.

위협평가가 완료되면 대응 권한 , 공역 안전성 및 부
수피해 가능성을 검토하는 합법성·안전성 검토 단계
가 수행된다 . 이 단계에서는 해당 기관의 대응 권한 
여부와 주변 운용환경을 함께 고려하여 적극적인 대
응이 가능한지를 판단한다 . 따라서 높은 위협수준이 
산정되더라도 대응 권한이 확보되지 않았거나 공역 
안전성이 충분하지 않은 경우에는 지속 감시 또는 추
가 확인 절차를 우선 수행하도록 구성하였다 .

모든 검토가 완료되면 위협도와 운용 제약조건을 
종합적으로 고려하여 관찰(observe), 추가 확인
(verify), 봉쇄(contain) 또는 무력화(defeat) 중 적절
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한 대응수단을 선택한다 . 또한 대응 이후에는 운용 결
과를 기록하고 후속 상황을 지속적으로 감시함으로
써 추가적인 위협 발생 여부를 확인하고 , 필요시 새로
운 센서정보를 반영하여 위협평가를 반복 수행할 수 
있도록 하였다 .

Operational Scenario

Target Detection
& Data Collection

Threat Assessment

Response Selection
(Observe / Verify /
Contain / Defeat)

Monitoring
& Feedback

Fig. 2. Application procedure of the proposed threat as-
sessment-based Counter-UAS decision-making frame-
work

Fig. 2는 제안 프레임워크의 전체 적용 절차를 나타
낸다. 기존 counter-UAS 연구는 탐지 결과를 기반으
로 위협을 평가하거나 대응수단을 선택하는 과정에 
중점을 두는 경우가 많았으나 , 제안 프레임워크는 위
협평가 , 운용 제약 검토 및 대응결정을 하나의 연속된 
의사결정 절차로 통합하였다 . 특히 위협평가와 대응
결정 사이에 합법성 및 안전성 검토 단계를 추가함으
로써 기술적 판단뿐 아니라 실제 운용환경에서 요구
되는 법적·운용적 제약을 함께 반영할 수 있도록 구성
하였다 . 이러한 구조는 다양한 센서 융합기법이나 위
협평가 알고리즘과 독립적으로 적용될 수 있으며, 향
후 counter-UAS 운용환경 변화에도 유연하게 확장 
가능한 프레임워크를 제공한다 .

4.3 활용 방안

제안한 위협평가 기반 counter-UAS 대응 의사결
정 프레임워크는 특정 탐지장비나 위협평가 알고리
즘에 종속되지 않는 구조를 가지므로 다양한 coun-

ter-UAS 운용환경에 적용할 수 있다. 또한 위협평가

와 대응결정을 하나의 절차로 통합함으로써 군사 및 
민간 환경에서 요구되는 운용 특성을 유연하게 반영
할 수 있다.

군사 분야에서는 군사기지, 지휘소 및 주요 방호시
설에 대한 비인가 무인기 대응체계에 적용할 수 있다. 

특히 다수의 센서에서 획득한 정보를 기반으로 위협
을 평가하고, 임무 중요도와 대응 권한을 함께 고려하
여 대응수단을 결정함으로써 지휘관의 의사결정을 
효과적으로 지원할 수 있다. 또한 기존 감시체계나 지
휘통제체계와 연계할 경우 탐지부터 대응까지의 절
차를 일관된 형태로 운용할 수 있을 것으로 기대된다.

민간 분야에서는 공항 , 발전소, 항만 및 국가 중요
기반시설과 같이 안전성이 우선되는 환경에 활용할 
수 있다 . 이러한 시설에서는 탐지 성능뿐만 아니라 허
가 비행 여부 , 공역 안전성 및 부수피해 가능성을 함
께 고려해야 하므로 , 제안 프레임워크의 단계적 의사
결정 구조를 통해 불필요한 대응을 줄이고 운용의 신
뢰성을 향상시킬 수 있다 . 또한 remote ID 및 UTM과 
같은 무인기 운용정보와 연계할 경우 적법한 비행과 
비인가 비행을 보다 효과적으로 구분할 수 있다.

제안 프레임워크는 향후 인공지능 기반 위협평가 
기법이나 다양한 다중센서 융합기술과도 쉽게 결합
될 수 있다. 위협평가 알고리즘이 변경되더라도 의사
결정 절차는 동일하게 유지되므로 , 새로운 탐지기술
이나 운용환경 변화에 유연하게 대응할 수 있는 확장
성을 가진다 . 또한 counter-UAS 체계의 운용개념
(CONOPS) 수립, 운용 절차 개발 및 교육·훈련 시나
리오 작성에도 활용될 수 있어 실무적인 활용 가능성
이 높다 .

종합하면 , 제안 프레임워크는 단순히 무인기의 위
협수준을 평가하는 데 그치지 않고 , 위협평가 결과를 
실제 대응 의사결정으로 연결하는 절차를 체계화하
였다는 점에서 기존 counter-UAS 연구와 차별성을 
가진다 . 특히 다중센서 정보, 운용환경 및 법적·안전
성 제약을 통합적으로 고려함으로써 실제 운용환경
에 적용 가능한 의사결정 구조를 제시하였으며, 향후 
다양한 counter-UAS 체계의 기본 프레임워크로 활
용될 수 있을 것으로 기대된다 .

5. 결론

최근 무인항공기의 활용이 증가함에 따라 공항, 군
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사시설 및 국가 중요기반시설을 대상으로 하는 비인
가 무인기 위협이 지속적으로 증가하고 있으며, 이를 
효과적으로 대응하기 위한 counter-UAS 체계의 중요
성이 더욱 커지고 있다. 그러나 기존 counter-UAS 연
구는 탐지 및 식별 성능 향상이나 위협평가 알고리즘 
개발에 중점을 두는 경우가 많았으며, 위협평가 결과
를 실제 대응 의사결정으로 연결하는 통합적인 운용 
프레임워크에 관한 연구는 상대적으로 부족하였다.

본 논문에서는 이러한 한계를 보완하기 위해 위협
평가 기반 counter-UAS 대응 의사결정 프레임워크
를 제안하였다. 제안 프레임워크는 다중센서 정보를 
기반으로 무인기의 의도 , 능력, 접근성 , 시간적 긴급
성 및 센서 신뢰도를 종합적으로 평가하여 위협수준
을 산정하고 , 대응 권한 , 공역 안전성 및 보호대상의 
중요도를 함께 고려하여 최종 대응수단을 선택하도
록 구성하였다. 또한 위협평가와 대응결정을 하나의 
연속적인 절차로 통합함으로써 실제 운용환경에서 
요구되는 법적·운용적 제약을 반영할 수 있도록 설계
하였다 .

제안 프레임워크는 특정 센서나 위협평가 알고리
즘에 종속되지 않는 구조를 가지므로 다양한 coun-

ter-UAS 체계에 유연하게 적용할 수 있다 . 특히 다중
센서 융합 , remote ID 및 UTM과 같은 운용정보를 함
께 활용하여 위협을 평가하고 , 단계적인 대응 의사결
정을 수행함으로써 기존의 위협도 중심 대응방식보
다 운용 현실성을 향상시킬 수 있을 것으로 기대된
다 . 또한 설명 가능한 규칙 기반 구조를 적용하여 대
응결정의 근거를 명확하게 제시할 수 있으며 , 향후 새
로운 센서나 위협평가 기법이 도입되더라도 동일한 
의사결정 절차를 유지할 수 있는 확장성을 제공한다 .

본 연구는 실제 counter-UAS 운용에서 활용 가능
한 개념적 의사결정 프레임워크를 제안하는 데 중점
을 두었으며 , 정량적인 성능평가보다는 운용 절차와 
의사결정 구조를 체계화하는 것을 연구 범위로 설정
하였다 . 따라서 향후 연구에서는 다양한 위협 시나리
오를 기반으로 제안 프레임워크를 적용하고, 위협평
가 알고리즘과의 연계 , 시뮬레이션 기반 성능검증 및 
실제 운용환경에서의 적용 가능성을 분석함으로써 
프레임워크의 실효성을 보다 객관적으로 검증할 필
요가 있다 .

종합하면, 본 연구에서 제안한 위협평가 기반 
counter-UAS 대응 의사결정 프레임워크는 탐지-위

협평가-대응결정을 하나의 연속된 절차로 통합하고 , 

기술적 요소와 운용적 제약을 함께 고려하는 구조를 
제시하였다 . 이를 통해 기존 counter-UAS 연구에서 
상대적으로 부족했던 대응 의사결정 체계를 보완하
고, 향후 군사 및 민간 분야에서 활용 가능한 coun-

ter-UAS 운용 프레임워크의 기초 모델로 활용될 수 
있을 것으로 기대된다 .
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