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Abstract 

본 연구는 최근 전쟁의 전훈을 분석하여 미래전 환경에 
부합하는 한국 해군의 군사혁신 방향을 제시하였다. 
분석 결과, 미래 해전의 승패는 플랫폼의 화력보다 
초연결 감시정찰(ISR) 체계와 인공지능(AI) 기반의 
신속한 의사결정 능력에 의해 좌우될 것으로 나타났다. 
이에 AI 기반 전투참모와 다영역 ISR 체계 구축, 데이터 
중심의 분산해양작전(DMO), 신속 적응형 조직체계 
구축을 제안하였으며, 이를 뒷받침하기 위한 
소프트웨어 중심의 신속 획득체계와 민간기술 활용의 
필요성을 제시하였다.

This study analyses lessons learned from recent 
conflicts and proposes directions for military 
innovation that are suited to the future warfare 
environment. The analysis indicates that success in 
future naval warfare will depend on hyperconnected 
intelligence, surveillance, and reconnaissance (ISR) 
systems and rapid artificial intelligence (AI)-enabled 
decision-making than on platform firepower. 
Accordingly, the study proposes the development of 
AI-enabled combat staff capabilities and multidomain 
ISR systems, data-centric distributed maritime 
operations (DMO), and rapidly adaptable 
organizational structures. It also emphasizes the need 
for a software-centric rapid acquisition system and the 
effective use of commercial technologies to support 
these initiatives.
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1. 서론

현대 국가 안보의 핵심은 4차 산업혁명 기술의 군사적 융합 속도 
및 전장 적용 능력에 달려 있다. 인공지능(AI), 무인 자율화 , 저궤도 
위성 통신 등 초연결 네트워크 기술은 단순히 기존 무기체계의 하
드웨어적 성능을 개량하는 수준을 넘어 , 전장의 정보를 수집하고 
타격하는 전쟁의 패러다임 자체를 완전히 뒤바꾸고 있다([1], pp. 

334-337). 대한민국 국방부 역시 이러한 전 세계적 흐름에 발맞추
어, 장기적인 국방과학기술혁신 기본계획을 통해 지능화·무인화 
중심의 첨단 군사력 건설을 최우선 과제로 삼고 전력 증강을 도모
하고 있다([2], pp. 48-49). 한편 , 세계패권국인 미국도 변화하는 
패러다임에 맞춰 , 정보 우위를 확보하고 수상함의 생존성을 보장
하는 대대적인 군사적 개편을 추진 중이다 . 첨단 기술을 바탕으로 
다수의 연결된 무인 플랫폼을 넓게 분산시켜 적의 정보 능력을 교
란하고 타격하는 ‘분산해양작전(DMO)’을 도입하였으며 , 소모성 
무인 전력 수천 대를 대량 생산하는 ‘replicator initiative’를 추진
하고 있다([3], p. 85).

이러한 미군의 행보는 미국의 군사전문가 크레피네비치
(Krepinevich) 박사가 주장한 새로운 기술을 이용해 군사체계를 개
발하고 작전운용개념과 조직의 혁신을 조화롭게 추구하여 전투 효
과를 증폭시키는 ‘군사혁신(RMA)’의 가장 대표적인 사례이다[4]. 

반면, 한국 해군은 다가오는 인구절벽으로 인한 심각한 병력 부족과 
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주변국의 해양 위협 속에서 ‘Navy Sea Ghost’라는 
유·무인 복합체계 도입을 추진 중이나 , 감시정찰
(ISR) 체계와의 연동 및 구체적인 전술적 교리가 여
전히 초기 단계에 머물러 있는 실정이다. 이에 본 연
구는 최근 발생한 우크라이나-러시아 전쟁의 지능화 
전투사례와 2026년 발발한 미국·이스라엘-이란 전
쟁의 핵심 전훈을 바탕으로 미래 해전의 필수 역량인 
다영역 감시정찰 자산(위성, 성층권 무인기)과 지휘
관의 결심을 보좌할 ‘AI 기반 전투참모’의 도입 필요
성을 논증하고 , 이를 한국 해군의 군사혁신 3요소로 
어떻게 연결할 것인지 방안을 도출할 것이다 .

2. 미래전 양상 변화 및 최신 전훈 분석

2.1 러-우 전쟁의 지능화 네트워크 및 전투사례

정규 해군력이 사실상 와해된 우크라이나군이 압
도적인 해양 투사력을 자랑하던 러시아 흑해함대를 
무력화시킨 사례는 감시정찰(ISR) 네트워크의 중요
성을 극명하게 보여준다 . 우크라이나의 핵심 승리 요
인은 다수의 플랫폼을 하나로 묶어낸 ‘지능화된 초연
결성’의 확보에 있었다 . 우크라이나군은 상용 저궤도 
통신 위성망인 스타링크(Starlink)와 모바일형 전장
관리체계(GIS Arta)를 결합하여 , 공중의 정찰 무인기
와 지상의 특수전 부대가 획득한 방대한 전장 감시 데
이터를 실시간으로 지휘부에 전송하였다([5], p. 

310).

이러한 막힘없는 정보 유통을 바탕으로 우크라이
나는 세바스토폴 항구에 대한 대규모 기습 공격을 감
행했다 . 공중 정찰 드론이 제공하는 실시간 좌표를 바
탕으로 , 마구라(Magura) V5와 같은 저가형 자폭 무
인수상정(USV)을 군집(swarm) 형태로 유도하여 러
시아의 방어망을 교란하고 아드미랄 마카로프함 등 
핵심 함정들을 정밀 타격하였다([6], pp. 11-15). 결국 
러시아는 우주영역의 정보 자산과 해상의 타격 자산
이 융합된 우크라이나의 비대칭 제파식 군집형 전술
에 미려 흑해함대의 주력을 철수시킬 수밖에 없었다
[7]. 이는 위성망과 소형 무인 플랫폼들이 촘촘하게 
네트워크로 연결되어, 적보다 먼저 전장을 인식하고 
신속하게 결심하여 타격하는 ‘선견(먼저 보고)·선결
(먼저 결심하고)·선타(먼저 타격하는)’의 작전 개념
을 완벽하게 구현해 낸 핵심 전훈이다 .

2.2 미·이스라엘-이란 전쟁의 AI 실전화 및 OODA 
Loop 압축

2026년 2월 28일에 발발한 미국(작전명: Operation 

Epic Fury)과 이스라엘(작전명: Operation Lion’s 

Roar)의 대이란 전면전은 감시정찰 데이터의 수집을 
넘어 , 이를 어떻게 ‘가공하고 판단할 것인가’에 대한 
명확한 해답을 제시한 전쟁이다. 이 전쟁에서 가장 주
목할 부분은 단연코 인공지능을 통한 전술적 의사결
정 주기, 즉 ‘OODA-loop(관찰-판단-결정-타격)의 
극단적 압축’이다 . 현대전에서는 감시 자산이 발전함
에 따라 지휘부가 처리해야 할 정보의 양이 인간의 인
지, 판단 한계를 초과하는 현상이 발생할 수도 있다
[8]. 미국과 이스라엘 연합군은 합동 전영역 지휘·통
제 시스템(JADC2) 네트워크를 가동하여 , 우주의 군
사위성 , 고고도 무인정찰기 , 그리고 신호정보
(SIGINT) 자산 등 다영역 센서에서 쏟아지는 방대한 
비정형 데이터를 AI 기반 지휘통제 시스템에 실시간
으로 분석하였다[9].

전장의 AI 알고리즘은 노이즈를 스스로 필터링하
고 유의미한 표적만을 식별하여, 이란 전역에 은폐된 
이동식 미사일 발사대(TEL)와 지휘 시설의 위치를 즉
각적으로 산출해 냈다. 나아가 단순히 표적을 식별하
는 데 그치지 않고, 수 초 내에 아군의 가용 타격 자산
(스텔스 전략폭격기, 근접한 F-35 전투기, 미 해군 함
정의 토마호크 미사일, 자폭형 무인 공격기 LUCAS 

등) 중 가장 요격 성공률이 높은 수단을 지휘관에게 
실시간으로 할당(target allocation)하여 표적 식별
부터 타격까지 ‘단 몇 분’ 만에 완료하는 경이로운 정
보 처리 속도를 보여주었다[10]. 특히 , 변칙적인 주파
수를 방사하는 이란의 방공 레이더에 대응하여 , AI가 
실시간으로 미지 신호를 분석하고 최적의 교란 전파
를 생성해 내는 ‘인지적 전자기전(cognitive EW)’은 
적의 방공망을 초기에 무력화하고 전쟁의 주도권을 
개전 직후부터 장악하는 핵심 기제로 작동하였다 .

3. 한국 해군의 군사혁신(RMA) 방안

3.1 (무기체계) 다영역 감시정찰(ISR)과 ‘AI 전투참모’

의 초연결 체계 구축

미래 해전에서 우위를 점하기 위한 무기체계 혁신
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은 대형 플랫폼의 건조보다, 전장을 손바닥 보듯 감시
하는 ‘다영역 ISR 자산’과 이를 바탕으로 결심을 내리
는 ‘AI 기반 전투참모(AI combat staff)’의 초연결 네
트워크 구축에 집중되어야 한다[11]. 현대전의 초음
속 대함 미사일이나 동시다발적인 드론 스웜 공격은 
지휘관이 화면을 보고 판단을 내리기 전에 이미 함정
을 타격한다 . 따라서 함정 전투체계에 탑재되는 ‘AI 

전투참모’는 수백 개의 센서로부터 유입되는 C4ISR 

데이터를 실시간으로 융합하여 위협의 우선순위를 
평가하고 , 인간 지휘관이 인지 과부하에 빠지지 않도
록 AI가 최적의 요격 수단과 기동 방안을 즉각적으로 
추천함으로써 , 위협 탐지부터 교전까지의 시간(sen-

sor-to-shooter)을 초 단위로 압축하는 지능형 두뇌 
역할을 수행해야 한다 .

이러한 지능형 두뇌에 완벽한 시야를 제공하기 위
해 해군은 공중 및 우주 영역의 ‘감시정찰 자산’을 대
대적으로 확보해야 한다. 기존의 유인 해상초계기나 
레이더의 물리적 탐지 거리를 극복하기 위해 , 상용 저
궤도 위성망을 군 전술 데이터 링크와 통합하여 전천
후 전장 공유 체계를 구축해야 한다([6], p. 20). 특히 , 

20 km 이상의 높은 고도에서 활동하는 ‘성층권 체공 
무인기’의 전격적인 도입이 필수적이다. 성층권 무인
기는 기상의 영향을 전혀 받지 않으며 궤도가 고정된 
위성과 달리 원하는 작전 해역 상공에 장기간 체공할 
수 있어 고고도 유사 위성의 역할을 수행한다[12]. 이
를 통해 적 함대나 이동식 발사대의 동향을 24시간 
끊김 없이 감시하고, 그 방대한 데이터를 AI 전투참모
에게 제공하여 결점 없는 킬웹(kill-web)을 완성하는 
핵심 무기체계로 확보해야 한다 .

3.2 (작전운영개념) 데이터 중심의 지능형 분산해양작
전 전개

감시정찰 역량이 비약적으로 발전한 현대전에서 
집중된 대형 함정은 적의 정찰 자산에 쉽게 노출되어 
최우선 타격 목표가 된다 . 따라서 한국 해군은 전력을 
광범위한 해역에 전략적으로 분산시키되, 앞서 구축
한 초연결 ISR 네트워크를 통해 타격력을 일거에 집
중하는 ‘지능형 분산해양작전(DMO)’ 개념으로 교리
를 개편해야 한다([13], p. 148). 이 작전의 핵심은 타
격 무기를 쏘기 전에 ‘완벽한 정보 우위’를 선점하는 
것이다 .

고위험 지역이나 적의 A2/AD 구역 상공에 스텔스 
정찰 무인기와 성층권 무인기를 선도 진입시켜 지속
적인 감시망을 형성하고 , 해상에서는 다수의 무인수
상정(USV)을 넓게 산개시켜 적의 통신 및 레이더 전
파를 수집·교란하는 인지적 전자기전을 병행한다 . 이 
과정에서 전방의 무인 자산들이 확보한 적의 실시간 
좌표와 전파 정보는 저궤도 위성망을 거쳐 후방 및 광
역에 분산 배치된 유인 지휘 모함의 AI 전투참모에게 
신속하게 집중된다. 수집된 데이터를 바탕으로 전체 
전장 상황을 조망하는 AI가 적의 가장 취약한 고리를 
식별하면, 분산되어 있던 아군 함정과 공중 무인기들
이 동시다발적인 스웜(swarm) 타격을 하는 방식이
다. 이는 데이터와 초연결 네트워크가 주도하는 지능
형 전술로서 , 적의 상황 인식 능력을 마비시키고 아군
에게는 ‘선견·선결·선타’의 일방적인 교전 우위를 주
는 혁신적인 개념이라 할 수 있다.

3.3 (조직편성) 다영역 정보융합 조직 및 신속 적응형 
지휘체계 신설

초연결 ISR 체계와 AI 전투참모를 실전에서 오차 
없이 운용하기 위해서는 다각적 데이터의 흐름을 축
적·통제하고 알고리즘을 관리할 고도의 유연한 조직
편성이 수반되어야 한다. 가장 시급한 것은 우주 , 공
중, 해상에 산재된 방대한 감시정찰 자산과 무인 전력
을 하나로 묶어 통제할 ‘해양무인·정보전력조직’의 
창설이다. 이 조직은 단순히 무인기를 조종하는 것을 
넘어 , 위성과 성층권 무인기에서 수집되는 빅데이터
를 융합하고 가공하는 ‘데이터 허브’의 역할을 전담
해야 한다.

더불어, 눈부시게 빠른 AI 알고리즘과 상용 IT 기술
의 진화 속도에 군이 적극적으로 대응하기 위해, 민간 
IT 기업의 소프트웨어 개발 및 배포 방식(DevSecOps, 

개발·보안·운영 통합)을 차용한 ‘데이터 중심의 애자
일(agile) 조직’을 작전사령부 예하에 신설하여 작전
현장에서 수집된 적의 새로운 주파수 특성이나 기만 
전술 데이터 등을 즉각 아군의 AI 모델에 재학습시켜 
함대의 전투참모 시스템을 지속적으로 업데이트하
는 역할을 수행토록 한다[14].1) 마지막으로 , 이러한 

1) 미 해군 5함대가 다양한 무인체계(USV, UUV, UAS)와 AI를 통합하여 
실해역에서 운영하며, 작전 요원(End-user)과 기술 개발자간의 
긴밀한 피드백을 통해 전술 소프트웨어를 신속하게 반복 
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초연결 네트워크와 AI 작전 , 무기체계와 조직편성을 
종합적으로 이해하고 운영 가능한 전문인력을 양성
하여 기술과 인간이 융합된 미래형 군 구조를 완성해
야 한다 .

4. 결론

본 연구는 우크라이나전과 가장 최근의 2026년 미
국·이스라엘-이란 전쟁의 핵심 전훈을 분석하여 , 미
래 해전의 승패가 플랫폼의 화력이나 크기가 아니라 , 

전장 전체의 안개를 걷어내는 ‘초연결 감시정찰(ISR) 

능력’과 이를 판단하는 ‘AI 전투참모의 속도’에 있음
을 명확히 확인하였다 . 한국 해군은 육지 대비 방대한 
해역과 인구 절벽이라는 구조적 한계를 극복하기 위
해 , 크레피네비치 박사의 군사혁신 모델에 입각하여 
위성 및 성층권 무인기 기반의 정보망을 구축하고, 

AI가 지휘하는 지능형 분산해양작전을 전개하며 , 이
를 민첩하게 통제할 데이터 중심의 신속 적응형 조직
으로 환골탈태해야 한다 .

그러나 이러한 지능화·초연결 군사혁신이 서류상
의 비전에 그치지 않기 위해서는, 무엇보다 ‘소프트
웨어 및 상용기술 중심의 신속 획득체계’로의 근본적
인 대전환이 강력히 요구된다 . 고도화된 AI 알고리즘
과 상용 저궤도 위성 통신, 성층권 체공 기술 등은 기
존의 무기 획득 프로세스로는 결코 적기에 도입할 수 
없다. 따라서 군은 경직된 소요 제기 절차를 타파하
고 , 기개발된 민간의 우수한 AI 모델과 코딩 자산 , 상
용 IT 기술을 즉각적으로 군에 이식할 수 있는 보안 
규제 완화 및 국방 스핀온(spin-on) 활성화를 위한 
패스트트랙 제도를 전면 도입해야 한다 .

결론적으로 , 무기체계 부문에서 강조한 압도적인 
ISR 역량 확보와 AI 전투참모의 개발 , 그리고 이를 적
시에 공급할 소프트웨어 중심 획득 제도의 혁신이 톱
니바퀴처럼 완벽하게 맞물려 돌아갈 때 , 비로소 대한
민국 해군은 어떠한 비대칭 위협과 급변하는 안보 환
경 속에서도 적의 도발을 예측하고 전장을 능동적으
로 통제하는 ‘미래 지능형 해양강군(intelligent sea 

power)’으로 도약할 수 있을 것이다.

배포(Agile/DevSecOps)하는 실증사례에서 착안함.
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